EFEILGNER EVVA

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen Wl SchlieBaniagen W Briefkastenaniagen
W Videoiiberwachung B Sprechanlagen B Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stral3e 177 - 01705 Freftal
Telefon: 0351/47 75 20 - E-Mail info@felgner de - www.felgner.de

Beratung - Verkauf - Montage - Service

access to security

Unsichere Einbauorte

X 9 {

Support Fir

B e ®© (B

Freigaben mit gesperrten Nicht schreibbare
Identmedien Identmedien

Online Storung Identmedien nicht aktuell Unsichere Identmedien

Personen Dauerfreigaben Kalender

()

s &= a=

Zeitprofile Berechtigungsprofile Ereignisprotokoll Systemprotokoll Benutzergruppen

()

Xesar-Tablet Codierstationen

Einstellungen

Systemhandbuch | 3.0.2xx



1.1

1.2

1.3

1.4
1.4.1
1.4.2

2.1

2.1.1
2.1.2
2.1.3
2.1.4
2.1.5

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

3.1
3.1.1
3.1.2

3.2

access to security

Inhaltsverzeichnis

N 7
Allgemeine rechtliche HINWeISE ..o e 7
]9 =] 61 0 8
WA= Lol aT=1 a T=T o F= [ U 1 o e [ 9
Zeichenerklarung Xesar-SoftWare. ... i 9
F AN Vo 1= o ¢ U= 1 T S 9
Zustande IdentmediEn. ..o e 12
HARDWARE UND MONTAGE ..ot risss e 13
Xesar-ZUutrittSKOMPONENEEN ... e e e 13
XESAr-BeSChlag. . vt e 15
D CCTST= ] U ol P 18
D CTST= T AV 11 T =T 21
XESAr-HangSChIOSS . .. i et 24
D G VAT Ta o 11T PSRN 26
Montage der Xesar-Zutrittskomponenten.........coooiiii i 30
EreignissSignaliSierUng ..o i i e 32
Codierstation und Mini-Codierstation ........cooiiiiiiiiii e 33
) GCIT= Ll =1 o] L= PSRN 34
Xesar-NOtStrOMGErat. vt e 37
AN [ 011 0 L F= ol PP 38
XeSar-IdentmMEdiEN v e 39
1@/o] g1\ o U ol To] o BT G- o'c RPN 40
SYSTEMANFORDERUNGEN ... 41
Xesar 3.0 — EINplatzanlage ..o e 41
Systemanforderungen Einplatzanlage ... 42
Bereitgestellte Services im Internet ... 43
Xesar 3.0 — Server Mehrplatzanlagen........ccooeiiiiiiii e 44

Xesar 3.0 | V 3.0.216 2/ 222



3.2.1
3.2.2
3.2.3
3.2.4

3.2.5
3.2.6

3.2.7
3.2.8

3.2.9
3.2.10

3.2.11
3.2.12

3.3

3.4

3.5

3.6

4.1
4.1.1
4.1.2

4.2

4.2.1
4,2.2
4.2.3
4.2.4
4.2.5
4.2.6

5.1

access to security
SystemanforderUngen SEIVEN ... e e e ae e eanens 45
Getestete Betriebssysteme. ..o e 45
Nicht getestete Betriebssysteme ... 46
Systemanforderungen Admin-PC
mit Codierstation und AdmMINCard.......ccoiiiiiiiiii i e e 47
PC Betriebssy Steme: oo e 48
Systemanforderung Client-PC
mit Codierstation ohne AdmINCard ......coooiii i i e 49
Bt eSSy S M . e 50
Systemanforderungen Client PC
ohne Codierstation (PC/Tablet/Smartphone) ....cceiiiiiiiiiiiii e 50
BetriED S Sy S eI i s 51
Systemanforderungen Netzwerk
(Lokales Netzwerk und INternet) ......ooeeiriieiiii e e ee e 52
Bereitgestellte Services im Internet........oovi i 52
Bereitgestellte Services im lokalen Netzwerk ......ccoviiiiiiiiiiiiii i 53
AN ] o = [ T P 53
Service Katalog: Server-Kommunikation ... 54
Service Katalog:
Kommunikation Client-PC — Server (Backend)......ccooviiiiiiiiiiiiiiiicc i e 55
Kommunikation Online Wandleser — Server (Backend) ........cooovviiiiiiiiiiiii i, 56
ANLAGENINSTALLATION
UPGRADE UND UPD AT TES . ittt iiiiiii s eeaiiisn s e s s s eennaannnnns 57
Upgrade von Xesar 2.2 auf XeSar 3.0...couuuiieiiiiii ettt et e ae e aaeeeaeas 57
Upgrade-Kompatibilitadt VON XeSar ...cviiiiiiii i i i e e 58
Anleitung flr Upgrade Xesar 2.2 auf Xesar 3.0 . .cccviiiiiiiiii i i i 58
Vorbereitung des PCs
flr die Xesar 3.0-Installation ... .cooiiiiiii 60
DocKer INStallation .. .uuie i e 60
(D0 111V ] (o= e I B o T of XC=] o 61
DoCKer INSEAll N Lo e e e e 61
Installation des Treibers flir die Codierstation .........ccooiiiiiiiiiiii i 66
Automatische Treibersuche Uber Windows .......ccviiiiiiiiiiiiii e e 66
Manuelle Treibersuche
auf der Homepage des Herstellers......oovuiiiiiiiii i 69
XESAR 3.0 PROGRAMME . .. citiiiiiiiiiii i e e ninne e e e e naaas 74
Xesar-Installation Manager.....c.oiiuiiiiii i e 76

Xesar 3.0 | V 3.0.216 3/ 222



5.2

5.3
5.3.1

5.4

5.5

5.6

5.7

6.1

6.2

6.3

6.4

7.1

7.2

7.2.1
7.2.2
7.2.3

7.3

7.4

7.5

7.6
7.6.1
7.6.2

7.7
7.7.1
7.7.2

access to security

AdMINCArd = TaAUSCR .. ee ettt e et e e e e anenns 91
Xesar-Software Update....c.uiiiiiiii i e e e 92
Xesar-Installation Manager Update......cooiiiiiiiiiiiiii e 97
Xesar-Periphery Manager.....ciii i e e 98
Codierstation mit der Xesar-Software verknlpfen ... 103
Xesar-Tablet in Anlage einbinden ... 109
Manuelle Deinstallation und

InStallation der XESar-AP D .. ittt rars e s s s sarsse s aaneaans e 115

SICHERUNG DER XESAR-ANLAGENDATEN IM XESAR-INSTALLATION

MAN A GE R . .ttt ettt s 122
MaNUEIIES BaCKUD ... et e e e e e e e e 122
AUTOMAtISCES BaCKUP ..ttt r e s s s e s e e se s ane s s e ran e ranernanneans 124
BaCKUD FilES . ittt i it e e e et et a e e 125
RT3 o ] = 126
INBETRIEBNAHME XESAR-SOFTWARE ...cciiiiiiiiiiiiiiiiiic e 132
Allgemeines zur Inbetriebnahme ... ..o 132
BINSteIIUNGEN .o e 133
SicherheitseinstellUNGEN ... ..o e 133
Glltigkeits- und Berechtigungsdauer der Identmedien ........ccooiiiiiiiiiiic i, 133
SystemeEiNSTeIlUNGEN ... e 135
1< 010k < e | o o= o 1P 137
7<) o= PP 142
=1 = T 1= o PP 145
= L o] /o) 5 1 = 147
Office Mode Zeitprofil hinZUfUGeNn ..o e 150
Zeitprofil MiNZUIUGEN ..o e 152
1] oY= 18 o o o= 153
EiNbauort hinzuflgen: .. e e e e 154
Einbauort besChreiben ..o e 154

Xesar 3.0 | V 3.0.216 4/ 222



7.8

7.9

7.10.1

7.11
7.11.1
7.11.2

7.12

.13.1
.13.2
13.3
.13.4
.13.5
.13.6

NN N N NN

8.1
8.2

8.3

8.3.1
8.3.2
8.3.3

8.4
8.5

8.6

8.6.1
8.6.2
8.6.3
8.6.4

9

9.1

9.2

access to security

TS =Y T L=, 156
Berechtigungsprofile ... 158
21 70 0 1= T 161
(ST Yo T I a1 40} 16T = o T 162
| e 1= oo 0 0 1= 1] o T 164
NN LIS TST Ko 1= o 1= 0 o o 164
Vorhandenes IdeNtmMEAIUM .uuuiuiiiiiiiiiiiii i i et r i s e e s rerresesssens 166
Xesar-Zutrittskomponente taufen ... ..o 169

Inbetriebnahme des Xesar-Online Wandleser Netzwerkadapters

o = S I =G G 7 1 PP 170
O (o] g o 18 = w o o P P 170
Inbetriebnahme eines Xesar-Netzwerkadapters.......coooiiiiiiiiiiiiiiiiii e 172
Y= L0 ST = | = 173
ST 1Y L PP 174
N =00 o PP 174
Reset eines Netzwerkadaplers ..o i i i e i e i aee e as 176
XESAR-SYSTEMVERWALTUNG ...ooiiiiiiii i erreeeeeeeeeas 177
Starten und BeeNdEN VON XESarI . .uiuiiiiiiiit ittt it ittt ae e are i ee e aaneaaneaaea 177
Das Xesar-Dashboard.......ccoiviiiii i s e 178
Die Listen-Filterfunktion ... ..o i e e e 179
1= T LU= I 1 L= o 179
= o Y =Y 179
SPAItENANSICRE . s 180
1 =TT T ) 1 P 181
=4O =T T (5 1T ) 182
1] U 0] 5o f v S 184
] 0 T=Y =TT | 184
XS Ar-HIl . ittt e 185
AKEUAI S BIUNG Lo e e 185
Supportinformationen herunterladen ... 185
WARTUNGS- UND KONFIGURATIONSAUFGABEN .....ccovviiiiiiiieiiiinns 187
Firmware Update ... e 188
B o= <3V = o 16 o T P 189

Xesar 3.0 | V 3.0.216 5/ 222



9.3
9.4

9.5

9.5.2
9.5.3
9.5.4
9.5.5
9.5.6
9.5.7
9.5.8

9.6
9.6.1

9.7

9.7.1
9.7.2
9.7.3
9.7.4

9.8
9.8.1

9.8.2
9.8.3

9.8.4

9.8.5

9.9

9.10

9.11

9.12

9.13

9.14

10

access to security
CodierstatioNEN L.t e 189
L@ o] 11 L= o o U o [ 190
o 1= o g =T 1= o 191
Identmedium EIiNZIENEN ..o e 192
Identmedium Berechtigung entziehen ....... ..o 193
Identmedium sperren (auf Blacklist setzen) ........ccovviiiiiiiiii i 193
Nicht schreibbare Identmedien .....cviiriiiiii e 194
Unsichere Identmedien . ..o e e e e e 195
Identmedien nicht aktuell ..o e 195
Freigaben mit gesperrten Identmedien...........cooiiiiiiii i 196
o e ] (0 | 196
EreignisprotOKOIl.....c.v i e 196
Xesar-Tablet (Programmiergerat) ... ..ccoeoieeieiieii e e e e 198
) CET= Ll =] L= A Y o o 198
FIrmware-Update ..o e 200
Batteriestatus der Xesar-Zutrittskomponente........coiiiiiiiiiiiiii i 200
Xesar-Zutrittskomponente taufen......c.oviiiiii e 201
Xesar-Virtuelles Netzwerk (XVN) ...t e e aeees 202
Ubertragung von Zutrittsereignissen
Uber die Identmedien ..o e 202
Ubertragung von Blacklisteintréagen tiber die Identmedien...........cocevvevveniiniinennen. 203
Ubertragung der Information
Offnung durch gesperrtes MediUm .. ....ccuuiiniiiieiii e ee e e e e e eaes 203
Ubertragung der Information
Identmedium von Tdrkomponente geldscht .......oviiiiiiiii s 204
Ubertragung des Batteriestatus iber die Identmedien.........cocvveviiiiinieneineinennnn. 205
JiXo [0 1T gL @F Yo I=T oY= w =] o N PP 205
Komponente hinzufligen rickgangig machen ......cccoiiiiiiiiiii i s 207
Komponente ausbauen (Ricksetzen in Baustellenmodus) .....cccvvviiiiiiiiiiiiiiiinnns 208
Komponente erzwungen ausbauen
(GG aa] kel el ) =l e (=] F=] ) PP 209
Xesar-Onling WandleSer. . vt s 209
Mogliche Fehler, die auftreten KONNEN.......ciiiiiii i i e 211
ABBILDUNGSVERZEICHNIS. ..ot nanees 217

Xesar 3.0 | V 3.0.216 6 /222



1.1

access to security

Einleitung

Das vorliegende Systemhandbuch beinhaltet Informationen zur Bedienung der Xesar-
Software und der Xesar-Systemkomponenten.

Die im Xesar-Systemhandbuch beschriebenen Produkte/Systeme dlrfen nur von
Personen betrieben werden, die fir die jeweiligen Aufgabenstellungen qualifiziert
sind. Qualifiziertes Personal ist aufgrund seines Know-hows befdhigt, im Umgang mit
diesen Produkten/Systemen Risiken zu erkennen und mégliche Gefahrdungen zu
vermeiden.

Allgemeine rechtliche Hinweise

EVVA schlieBt den Vertrag zur Nutzung von Xesar auf Basis der EVVA-AGB
(Allgemeine Geschaftsbedingungen) sowie EVVA-ALB (Allgemeine Lizenzbedingungen)
fur die Software zum Produkt ab.

Die EVVA-AGB und EVVA-ALB konnen Sie abrufen:

N https:/ /www.evva.com/at-de/impressum

Beachten Sie, dass der Einsatz des Xesar-SchlieBsystems gesetzliche,

@ insbesondere datenschutzrechtliche Genehmigungs-, Melde- und
Registrierungspflichten (zB wenn ein Informationsverbundsystem entsteht),
sowie bei Einsatz in Unternehmen Mitbestimmungsrechte der Belegschaft
auslosen kann. Die Verantwortung fiir den rechtskonformen Einsatz des
Produktes liegt beim Betreiber.

Die vorstehenden Informationen sind gemaB der im Produkthaftungsgesetz
definierten Haftung des Herstellers flir seine Produkte zu beachten und miissen an die
Betreiber und Nutzer weitergegeben werden. Die Nichtbeachtung entbindet EVVA von
der Haftpflicht.

Die nicht verwendungsgemaBe Benutzung sowie von EVVA nicht zugelassene
Reparaturarbeiten bzw. Modifikationen und nicht fachgerechter Service kénnen zu
Funktionsstdérungen fihren und sind daher zu unterlassen. Anderungen, die nicht von
EVVA ausdricklich zugelassen sind, fiihren zum Verlust von Haftungs-,
Gewahrleistungs- und gesondert vereinbarten Garantieanspriichen.

Xesar 3.0 | V 3.0.216 7/ 222
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Fiar Architekten und beratende Institutionen stellt EVVA alle

@ erforderlichen Produktinformationen zur Verfligung, damit sie ihren
Informations- und Instruktionspflichten gemaB Produkthaftungsgesetz
nachkommen kénnen.

Fachhandler und Verarbeiter missen alle Hinweise in den EVVA-
Dokumentationen beachten und diese bei Bedarf an ihre Kunden Gbermitteln.

Zusatzliche Informationen erhalten Sie im Xesar-Produktkatalog:

5 https://www.evva.com/at-de/xesar

1.2 Impressum
Version: 09/2019 Deutsch

Mit dem Erscheinen eines neuen Systemhandbuchs verliert diese Ausgabe ihre
Glltigkeit.

Alle Rechte vorbehalten. Ohne schriftliche Zustimmung des Herausgebers darf dieses
Systemhandbuch, auch nicht auszugsweise, in irgendeiner Form reproduziert oder
unter Verwendung elektronischer, mechanischer oder chemischer Verfahren
vervielféltigt oder verarbeitet werden.

Fir Fehler technischer oder drucktechnischer Art und ihre Folgen tGbernehmen wir
keine Haftung. Die Angaben in diesem Systemhandbuch werden jedoch regelmaBig
Uberprift und Korrekturen vorgenommen.

Alle Warenzeichen und Schutzrechte werden anerkannt, Anderungen im Sinne des
technischen Fortschritts kénnen ohne Vorankindigungen vorgenommen werden.

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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1.3 Zeichenerklarung

access to security

Folgende Zeichen werden im Systemhandbuch zur besseren Darstellung verwendet:

Symbol Bedeutung

Achtung, Gefahr eines Sachschadens, wenn die
entsprechenden VorsichtsmaBnahmen nicht eingehalten

werden

o Hinweise und zusatzliche Informationen

Tipps und Empfehlungen

@ Vermeiden bzw. Fehlermeldungen

m Optionen

> Links

Schritt bei Handlungsanweisungen

Tabelle 1: Zeichenerkldrung

1.4 Zeichenerklarung Xesar-Software

Folgende Zeichen werden in der Xesar-Software, im Xesar-Installation Manager und

im Xesar-Periphery Manager verwendet:

1.4.1  Allgemein

# Zustand Visualisierung Erkldarung

1 Bestatigen / Speichern v Bestatigen oder Speichern von Eingaben
2 iten B e

3 Eingabe verwerfen 4 Verwerfen einer Eingabe

4 Entfernen - Entfernen von z. B. einer Xesar-Anlage,

Zeitprofil oder Einbauort

Xesar 3.0 | V 3.0.216
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# Zustand Visualisierung Erkldarung
Bearbeiten der Anlage (Xesar-
5 Bearbeiten ,_/ ; ge (
Installation Manager)
Starten der Anlage (Xesar-Installation
Manager) oder Starten der Verbindung
6 Anwendung starten [ 2 zwischen Codierstation und Xesar-
Software (Xesar-Periphery Manager)
Stoppen der Anlage (Xesar-Installation
Manger) oder Stoppen der Verbindung
7 Anwendung stoppen
g PP . zwischen Codierstation und Xesar-
Software (Xesar-Periphery Manager)
Download von z. B. der Xesar-Tablet-
8 Download 4 .
App oder des Xesar-Peripery Managers
9 Weiter > Weiter zur nachsten Eingabe
10 Laden / Ubertragen (& Lader der Amincard
Exportieren von Listen (z. B. Personen
11 Exportieren Lo xportieren von L (z '
oder Ereignisse)
Anzeige moglicher Filter-Einstellungen
12 Filtern 7 zeig _oglc r Filter-Einstellung
der Funktion
Am Xesar-Dashboard wird im Backend
13 Aktualisieren / Verbinden () . ' ' VY.IF I
eine Aufgabe durchgefiihrt
Nicht aktualisiert / warten auf
. / L Ein Update ist verfigbar und kann
14 Aktualisierung / Update :
heruntergeladen werden
downloaden
Suchen nach einem speziellen
15 Suchen
Q Ereignisbeitrag
16 Ausklappen N Das Sichtfeld erweitern
17 Einklappen ~ Das Sichtfeld reduzieren
Das Browserfenster flir die Xesar-
18 Gehe zu
= Verwaltungssoftware 6ffnen
Alle Aktionen anzeigen, die in der
19 Systemprotokoll A= Xesar-Software von Benutzern und vom

System durchgefiihrt worden sind

Xesar 3.0 | V 3.0.216
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# Zustand Visualisierung Erkldarung
Zeigt alle Bereiche an, zu welchen eine
20 Gefiltert nach Bereichen 9 _ . .
Person eine Zutrittsberechtigung hat
Zeigt alle Einbauorte an, zu welchen
21 Gefiltert nach Einbauorten l eine Person eine Zutrittsberechtigung
hat
Zeigt alle Identmedien an, die einer
22 Gefiltert nach Identmedien ] 9 _ _
Person zugewiesen sind
23 Gefiltert nach Personen H Filtern nach Personen
Profil bearbeiten: Beschreibung
24 Mein Profil a hinzufligen und personliches Passwort
andern
25 Angezeigte Sprache DE Spracheinstellung andern
Anzeige der abzubuchenden KeyCredits
26 Anzeige Stlick KeyCredits @ 0 0 (z. B. durch Berechtigungsanderungen
oder Ausgabe von neuen Identmedien)
,5 Anzeige KeyCredit Xesar- % Wird angezeigt, wenn KeyCredit Xesar-
Lifetime (oo Lifetime eingeldst wurde
Anzeige Ereignisse, z. B. unter einer
Person (es werden alle
28 Ereignisprotokoll 5=
gnisp Zutrittsereignisse der Person gefiltert
angezeigt)
29 Hilfetexte ﬁ ? Anzeige von Hilfetexten
Die angezeigte Liste als csv-Datei ode
30 Listenexport csv xls I gez I('.; I . v ! '
als xls-Datei exportieren
Darstellung der Liste anpassen
Spaltenauswahl, Zeilenanzahl pro
31 Listenansichtseinstellung ﬁ ( p . . P
Seite, Einstellungen speichern und
Rlcksetzen)
Im Xesar-Installation Manager wird ein
32 Backup-Button Backup 9
Backup der Anlagendaten erstellt
33 Logout G Sitzung beenden

Tabelle 2: Zeichenerkldrung Xesar-Software
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1.4.2 Zustande Identmedien

# Zustand Visualisierung Erkldrung

Unsicher gesperrtes

- Noch unsichere Einbauorte vorhanden
Identmedium

2 Sicher gesperrtes Identmedium Keine unsicheren Einbauorte vorhanden

Das Identmedium verfigt tber keine

htigtes Ident i
3 Unberechtigtes Identmedium Berechtigung

4  Aktuell giiltig

5 Aktuell ungiltig

Aktuell giltiges Identmedium
6 wird bei Aktualisierung zu einem
ungultigen Identmedium

Aktuell ungultiges Identmedium
7 wird bei Aktualisierung zuu
einem gultigen Identmedium

Aktuell ungultiges Identmedium
mit einem Giltigkeitsintervall
auf dem Identmeidum, das in
der Zukunft liegt

Das Medium wurde deaktiviert; es gibt
keine unsicheren Einbauorte mehr; der
Kalender spielt keine Rolle mehr.

9 Deaktiviertes Identmedium

OrOCOTOOOO® =

Tabelle 3: Zeichenerkldrung Identmedien
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2.1
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Hardware und Montage

Priifen Sie, ob das ausgewahlte Xesar-Produkt flir die von Ihnen vorgesehene
Anwendung geeignet ist und beachten Sie die Hinweise im entsprechenden
Datenblatt.

https://www.evva.com/at-de/xesar/

Qog !
S n -~Q Q,
= W
o) ~, (
bl KeyCregp s ‘ j

L
L I
P

Abbildung 1: Systemarchitektur (Symbolfoto)

Xesar-Zutrittskomponenten

Die Vielfadltigkeit von Xesar bietet verschiedene Komponenten, wie unterschiedliche
Formen von Beschlag, Driicker, Zylinder (u.a. Hybrid- und Hebelzylinder), Wandleser
und Hangschloss.

Xesar-Beschlag

Xesar 3.0 | V 3.0.216 13/ 222
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a Xesar-Drlcker

—

iy

:T Xesar-Zylinder

-

()

Xesar-Hangschloss

Xesar-Wandleser

Abbildung 2: Xesar-Zutrittskomponenten (Symbolfotos)

Jede Xesar-Zutrittskomponente verfligt Uber eine Stecker-Schnittstelle, die zur
Aktualisierung mit dem Tablet dient. Die Stecker-Schnittstelle kann bei
batteriebetriebenen Xesar-Zutrittskomponente bei Bedarf auch fir die
Notstromversorgung benutzt werden.

Die Stecker-Schnittstelle befindet sich auf der Vorderseite der Xesar-
Zutrittskomponente, hinter dem EVVA-Logo (Stecker-Abdeckung).

Xesar 3.0 | V 3.0.216 14 / 222
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@ Verwenden Sie KEINE spitzen Gegenstdande, um die Stecker-Abdeckung zu
offnen!

Driicken Sie leicht auf den Buchstaben E des EVVA-Schriftzugs.
Klappen Sie beim Buchstaben A die Stecker-Abdeckung nach vorne.

SchlieBen Sie die Stecker-Abdeckung nach Gebrauch wieder, um die Stecker-
Schnittstelle vor Staub und Feuchtigkeit zu schiitzen!

2.1.1 Xesar-Beschlag
e Batteriebetriebene Zutrittskomponente
e Einsatz im AuBen- und Innenbereich

e Geeignet fir gangige Rohrrahmen- und Vollblatttlirschlésser mit Driickerwinkel bis
zu 40° mit selbstverriegelnden Fluchttirschléssern nach EN 179/EN 1125,
Feuerschutztiiren und — in entsprechender Ausfiihrung — Panik- und Fluchttiren
mit Stangengriffen oder Druckstangen nach EN 1125

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle
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Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige
Informationen zu Montage, Gebrauch und Wartung der Xesar-Zutritts-
komponenten beinhalten.

> https://www.evva.com/at-de/xesar/

Verwenden Sie in AuBen- oder Nassbereichen die daflir vorgesehene
Dichtung, die dem Produkt beiliegt.

Beachten Sie bei der Montage auf Brandschutztiiren, dass die Zertifikate
ausschlieBlich mit den Freigaben der jeweiligen Tirhersteller gelten.

o

Abbildung 3: Xesar-Beschlag (Symbolfoto)

Optische Signalisierung
Leseeinheit

Stecker-Schnittstelle (EVVA-Logo)
Driicker

0000

Der Sensor der Leseeinheit befindet sich an der AuBenseite des Xesar-Beschlags,
zwischen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Xesar-Beschlag signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im

Kapitel 2.2 Ereignissignalisierung.

Der Xesar-Beschlag verfugt Gber eine Dauerfreigabe-Funktion. Beachten Sie dazu die
Hinweise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Der AuBendriicker ist standardmaBig ausgekuppelt, bei Betatigung des
AuBendriickers bleibt die Position der Falle unverandert.
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Wird ein berechtigtes Identmedium an der Leseeinheit vorgehalten, wird der
AuBendricker fiur 5 Sekunden mechatronisch eingekuppelt. Wird jetzt der
AuBendricker betatigt, wird die Falle bzw. der Riegel — abhangig von der Schlosstype
- mitgenommen.

Der Innendriicker ist immer eingekuppelt und kann jederzeit betatigt werden. Die
Falle wird dabei stets mitgenommen.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der
Ereignisspeicher voll ist, werden die Eintréage der altesten Ereignisse Uberschrieben.

@ Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse Uberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

>

https://www.evva.com/at-de/xesar/

Batteriewechsel

Nicht rechtzeitig gewechselte Batterien kénnen zum Ausfall des Xesar-
Beschlags fihren!

Der Xesar-Beschlag kann bei leeren Batterien nur mit dem Notstromgerat
(optionales Zubehdr) und einem MasterKey-Medium betatigt werden.

Wenn Signal , Batterie schwach™ angezeigt wird, mussen die Batterien umgehend
gewechselt werden. (Wenn das Signal , Batterie schwach™ das erste Mal angezeigt
wird, sind fir einen Zeitraum von 4 Wochen maximal 1.000 Offnungen méglich. Die
Anzahl Offnungen ist abhangig von der Raumtemperatur und kann entsprechend
geringer sein.)

Beachten Sie dazu das Kapitel 2.2 Montage der Xesar-Zutrittskomponenten.

Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Das Batteriefach befindet sich im oberen Bereich des Innenschildes.
Fir den Batteriewechsel bendtigen Sie drei Batterien (Type AAA) und einen Torx-
Schraubendreher T8.
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Tauschen Sie beim Batteriewechsel immer alle 3 Batterien (Type AAA). Eine Liste der
empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fachhandler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzuléssig!

Wenn der Batteriewechsel - die Stromunterbrechung -langer als eine Minute
dauert muss der Xesar-Beschlag mit dem Xesar-Tablet synchronisiert
werden!

Der Batteriewechsel des Xesar-Beschlags flir Panikttiren funktioniert analog.
(Nur das Aussehen des Innenbeschlags weicht ab.)

Um die Batterien zu wechseln, gehen Sie wie folgt vor:

Lésen Sie das Innenschild.

Lésen Sie die Schraube an der Unterseite des Xesar-Beschlags mit einem Torx-
Schraubendreher T8. Drehen Sie die Schraube im Uhrzeigersinn so weit hinein, bis
Sie das Innenschild 16sen kdnnen.

Nehmen Sie das Innenschild ab.

Greifen Sie das Innenschild an seiner Unterseite und ziehen Sie es vorsichtig vom
Befestigungsblech ab. Ziehen Sie das Innenschild Gber den Driicker. Achten Sie
darauf, dass der Driicker nicht zerkratzt wird. (Alternativ kénnen Sie im Vorfeld
den Innendricker abnehmen.)

Wechseln Sie alle Batterien. Achten Sie darauf, dass die Batterien lagerichtig
eingelegt werden!

Der erfolgreiche Batteriewechsel wird mit , Batterie eingelegt bzw.
@ Reboot der Komponente™ signalisiert!
Beachten Sie dazu das Kapitel 2.2. Montage der Xesar-System-
komponenten.

Setzen Sie das Innenschild wieder auf das Befestigungsblech.

Schieben Sie das Innenschild Uber den Dricker.

Ziehen Sie die Schraube an der Unterseite des Xesar-Beschlags mit einem Torx-
Schraubendreher T8 an.

2.1.2 Xesar-Drucker

e Batteriebetriebene Zutrittskomponente

e Einsatz im Innenbereich
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e Geeignet fir Vollblatttiiren mit gangigen Vollblatttirschléssern mit Driickerwinkel
bis zu 40°, Fluchttliirschlésser nach EN 179, Feuerschutztiren und Glastiren in
Verbindung mit entsprechendem Glastlirschloss

e Aufgrund der Einhaltung wesentlicher Schlossnormen und Driickerwinkel bis zu 40°
mit vielen europdischen Schléssern kompatibel

Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige
Informationen zu Montage, Gebrauch und Wartung der Xesar-Zutritts-
komponenten beinhalten.

>

https://www.evva.com/at-de/xesar

Beachten Sie bei der Montage auf Brandschutztliren, dass die Zertifikate
ausschlieBlich mit den Freigaben der jeweiligen Tlrhersteller gelten.

o00Q

Abbildung 4: Xesar-Driicker (Symbolfoto)

Optische Signalisierung
Leseeinheit

Stecker-Schnittstelle (EVVA-Logo)
Driicker mit Batteriefach

0000

Der Sensor der Leseeinheit befindet sich an der AuBenseite des Xesar-Drlickers,
zwischen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Xesar-Dricker signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel 2.2 Montage der Xesar-Zutrittskomponenten.

Der Xesar-Dricker verfiigt Gber eine Dauerfreigabe-Funktion. Beachten Sie dazu die
Hinweise zur Dauerfreigabe-Funktion.
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Funktionsprinzip

Der AuBendriicker ist standardmaBig ausgekuppelt, bei Betatigung des
AuBendriickers bleibt die Position der Falle unverandert.

Wird ein berechtigtes Identmedium an der Leseeinheit vorgehalten, wird der
AuBendricker fir 5 Sekunden mechatronisch eingekuppelt. Wird jetzt der
AuBendriicker betatigt, wird die Falle bzw. der Riegel — abhangig von der Schlosstype
- mitgenommen.

Der Innendricker ist immer eingekuppelt und kann jederzeit betatigt werden. Die
Falle wird dabei stets mitgenommen.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der
Ereignisspeicher voll ist, werden die Eintrage der dltesten Ereignisse Uberschrieben.

Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse Uberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

https://www.evva.com/at-de/xesar/

Batteriewechsel

Nicht rechtzeitig gewechselte Batterien kénnen zum Ausfall des Xesar-
Drickers fuhren!

Der Xesar-Driicker kann bei leeren Batterien nur mit dem Notstromgerat
(optionales Zubehor) betatigt werden.

Wenn Signal ,Batterie schwach™ angezeigt wird, mlissen die Batterien umgehend
gewechselt werden. (Wenn das Signal ,Batterie schwach™ das erste Mal angezeigt
wird, sind flr einen Zeitraum von 4 Wochen maximal 1.000 Offnungen mdéglich. Die
Anzahl Offnungen ist abh&ngig von der Raumtemperatur und kann entsprechend
geringer sein.)

Beachten Sie dazu das Kapitel 2.2 Montage der Xesar-Zutrittskomponenten.

Xesar 3.0 | V 3.0.216 20 / 222


https://www.evva.com/at-de/xesar/

access to security

Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Das Batteriefach befindet sich im AuBendriicker des Xesar-Driickers.
Fir den Batteriewechsel bendtigen Sie eine Batterie (Type CR123A) und einen
Inbusschllssel 2,5.

Eine Liste der empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem
Fachhandler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzuléssig!

Wenn der Batteriewechsel - die Stromunterbrechung -lénger als eine Minute
dauert muss der Xesar-Driicker mit dem Xesar-Tablet synchronisiert werden!

Um die Batterien zu wechseln, gehen Sie wie folgt vor:

Nehmen Sie das Driickerrohr des AuBendriickers ab.

Drehen Sie mit dem Inbusschlissel die Befestigungsschraube im Uhrzeigersinn
hinein, bis sich das Drlickerrohr abnehmen lasst. Achten Sie darauf, dass die
Befestigungsschraube nur so weit wie nétig hineingedreht wird.

Wechseln Sie die Batterie. Achten Sie darauf, dass die Batterie lagerichtig
eingelegt wird!

Reboot der Komponente" signalisiert!
Beachten Sie dazu das Kapitel 2.2. Montage der Xesar-
Systemkomponenten.

@ Der erfolgreiche Batteriewechsel wird mit , Batterie eingelegt bzw.

Setzen Sie das Drickerrohr wieder auf den AuBendricker.

Drehen Sie mit dem Inbusschliissel die Befestigungsschraube gegen den
Uhrzeigersinn heraus, um das Drickerrohr zu befestigen. Achten Sie darauf,
dass die Befestigungsschraube nur so weit wie nétig hinausgedreht wird.

2.1.3 Xesar-Zylinder
e Batteriebetriebene Zutrittskomponente
e Einsatz im AuBen- und Innenbereich

e Geeignet fur Brandschutz- und Fluchttliren
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e Bereits in der Standardausfiihrung mit einer Vielzahl von SchutzmaBnahmen gegen
Manipulation ausgestattet.
Der Xesar-Zylinder steht als Halb- oder Doppelzylinder, mit ein- oder beidseitiger
elektronischer Freigabe zur Auswahl.

Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige
Informationen zu Montage, Gebrauch und Wartung der Xesar-Zutritts-
komponenten beinhalten.

> https://www.evva.com/at-de/xesar/

Beachten Sie bei der Montage auf Brandschutztliren, dass die Zertifikate
ausschlieBlich mit den Freigaben der jeweiligen Turhersteller gelten.

Abbildung 5: Xesar-Zylinder (Symbolfoto)

o Optische Signalisierung
(2] Leseeinheit
o Stecker-Schnittstelle (EVVA-Logo)

Der Sensor der Leseeinheit befindet sich in der Kunststoffkappe des Xesar-Zylinders,
zwischen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Xesar-Zylinder signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel 2.2 Montage der Xesar-Zutrittskomponenten.

Der Xesar-Zylinder verfligt tber eine Dauerfreigabe-Funktion. Beachten Sie dazu die
Hinweise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Der elektronische AuBenknauf des Xesar-Zylinders ist standardmaBig ausgekuppelt;

bei Betatigung des AuBenknaufs bleibt die Sperrnase ausgekuppelt und der
AuBenknauf dreht, ohne die Sperrnase mitzunehmen.
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Bei Xesar-Zylindern mit einseitiger elektronischer Freigabe bleibt die mechanische
Innenseite immer eingekuppelt und kann jederzeit betatigt werden.

Bei Xesar-Zylindern mit beidseitiger elektronischer Freigabe verhalt sich der
elektronische Innenknauf analog zum elektronischen AuBenknauf.

Wird ein berechtigtes Identmedium an der Leseeinheit vorgehalten, wird der
AuBenknauf fir 5 Sekunden mechatronisch eingekuppelt. Die Sperrnase des Xesar-
Zylinders wird bei der Betatigung des AuBenknaufs mitgenommen.

Das Drehverhalten des Xesar-Knaufs kann unter Umstanden durch Reibung der
Dichtung am Xesar-Beschlag bzw. an der Zylinderrosette der Xesar-Zylinder
schwergangiger sein. Im Innenbereich besteht in diesen Fallen die Méglichkeit, die
Dichtung abzunehmen.

Der Xesar-Zylinder ist standardmaBig mit einer Rotationsbremse ausgestattet. Xesar-
Zylinder mit Freilauffunktion (FZG) und Antipanik (FAP) verfligen aus technischen
Grinden nicht Uber eine Rotationsbremse..

Achten Sie auf den lagerichtigen Einbau der Rotationsbremse, damit es im
@ laufenden Betrieb zu keinen Fehlfunktionen kommt.
Fehlfunktionen in nicht freigegebenen Einbauanlagen sind kein Produktions-
fehler und daher kein Reklamationsgrund.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der
Ereignisspeicher voll ist, werden die Eintréage der altesten Ereignisse Uberschrieben.

@ Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse liberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

> https://www.evva.com/at-de/xesar

Knauf-Achse fixieren
Alle Xesar-Zylinder in Europrofilausfiihrung haben an der Stirnseite des

Elektronikmoduls eine Servicebohrung. Um die Demontage des Zylinderknaufs zu
erleichtern, fixieren Sie die Knauf-Achse mit einem passenden Metallstift.
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Der Metallstift soll einen Durchmesser von 2 mm haben und mindestens 40 mm lang
sein.

Um die Knauf-Achse zu fixieren, gehen Sie wie folgt vor:

Fihren Sie einen passenden Metallstift - z. B. einen Inbusschliissel - 2 mm in den
Servicekanal an der Stirnseite des Europrofilzylinders ein.

Drehen Sie beim Einfihren des Metallstiftes den Knauf so lange um die eigene
Achse, bis sich der Metallstift merklich tiefer in den Servicekanal fihren lasst.
Halten Sie den Metallstift in dieser Position und demontieren Sie den Knauf wie
gewohnt mit dem Montagewerkzeug.

Entfernen Sie den Metallstift vorsichtig nach der Demontage des Knaufs.

2.1.4  Xesar-Hangschloss

Batteriebetriebene Zutrittskomponente
Einsatz im AuBen- und Innenbereich

Geeignet zur Absicherung von Schrankanlagen, Rollldden, Depots und
Archivcontainern.

Einfach und auch nachtraglich in Xesar-SchlieBanlagen integrierbar.

@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige

Informationen zu Montage, Gebrauch und Wartung der Xesar-Zutritts-
komponenten beinhalten.

> https://www.evva.com/at-de/xesar/

Abbildung 6: Xesar-Hangschloss (Symbolfoto)
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(1] Optische Signalisierung
(2] Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)

Der Sensor der Leseeinheit befindet sich in der Kunststoffkappe des Xesar-
Hangschlosses, zwischen der Stecker-Schnittstelle und der optischen Signalisierung
(LED).

Das Xesar-Hangschloss signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel 2.2 Montage der Xesar-Zutrittskomponenten.

Das Xesar-Hangschloss verfligt Uber eine Dauerfreigabe-Funktion. Beachten Sie dazu
die Hinweise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Der elektronische AuBenknauf des Xesar-Hangschlosses ist standardmaBig
ausgekuppelt; bei Betatigung des Knaufs bleibt die Sperrnase ausgekuppelt und der
Knauf dreht, ohne die Sperrnase mitzunehmen.

Wird ein berechtigtes Identmedium an der Leseeinheit vorgehalten, wird der Knauf
fir 5 Sekunden mechatronisch eingekuppelt. Sowohl das Entriegeln, als auch das
Verriegeln kann erst nach erfolgreicher Berechtigungspriifung, durch manuelles
Drehen am elektronischen Knauf des Xesar-Hangschlosses, erfolgen.

Die Sperrnase des Xesar-Hangschlosses wird bei der Betatigung des Knaufs
mitgenommen.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der
Ereignisspeicher voll ist, werden die Eintrége der altesten Ereignisse Uberschrieben.

Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse Uiberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

https://www.evva.com/at-de/xesar/
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Zylinderwerkzeug
Der Xesar-Zylinder bietet zum Schutz gegen Manipulation einen speziellen

Offnungsmechanismus. Fiir die Montage, Demontage und Batteriewechsel benétigen
Sie ein spezielles Zylinderwerkzeug.

Abbildung 7: Zylinderwerkzeug (Symbolfoto)

Das Zylinderwerkzeug ist im Lieferumfang des Xesar-Zylinders nicht
enthalten.

m Das Zylinderwerkzeug ist optional erhaltlich:
Produktcode: E.ZU.PZ.ZW.V2

2.1.5 Xesar-Wandleser

Einsatz im AuBen- und Innenbereich, Unter- oder Aufputz

e Geeignet fir sicherheitsrelevante Bereiche

e Der Xesar-Wandleser wird mit einer Steuereinheit mittels Anschlusskabel
verbunden und von dieser stromversorgt.

o Uber die mit dem Xesar-Wandleser verbundene Steuereinheit kénnen
elektronische Verschlusselemente, wie z. B. Motorzylinder, Schwenktiiren oder
Schiebetliren angesteuert werden.

EFEILGNER
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WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
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Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige
Informationen zu Montage, Gebrauch und Wartung der Xesar-Zutritts-
komponenten beinhalten.

>

https://www.evva.com/at-de/xesar/

Verwenden Sie in AuBen- oder Nassbereichen sowie bei Unterputzmontage
die daflr vorgesehene Dichtung (liegt dem Produkt bei).

Abbildung 8: Xesar-Wandleser (Symbolfoto)

Optische Signalisierung
Leseeinheit und ON/OFF-Statusleuchte
Stecker-Schnittstelle (EVVA-Logo)

o

2]

(3]

Der Xesar-Wandleser kann nur in Verbindung mit einer Steuereinheit
verwendet werden.

Die Stecker-Schnittstelle dient ausschlieBlich der Synchronisation mit dem
Xesar-Tablet. Der Xesar-Wandleser kann NICHT mit dem optional
erhaltlichen Notstromgerat versorgt werden.

Der Sensor der Leseeinheit befindet sich hinter der Glasplatte des Xesar-Wandlesers,
zwischen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Die ON/OFF-Statusleuchte leuchtet im laufenden Betrieb durchgehend und erleichtert
so die Lokalisierung des Lesebereichs in dunkler Umgebung.

Der Xesar-Wandleser signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel 2.2 Montage der Xesar-Zutrittskomponenten.

Der Xesar-Wandleser verfligt liber eine Dauerfreigabe-Funktion. Beachten Sie dazu
die Hinweise zur Dauerfreigabe-Funktion.
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Funktionsprinzip

Wird ein Identmedium an der Leseeinheit vorgehalten, wird dieses Identmedium von
der Steuereinheit, die mit dem Xesar-Wandleser verbunden ist, gepriift. Bei
Berechtigung wird — abhangig von der Jumperstellung — und der Konfiguration, das
jeweils angesprochene Relais der Steuereinheit geschaltet.

(Beachten Sie den Deckelplan, JP2 in der Steuereinheit)

Ereignisspeicher
Im Ereignisspeicher der Steuereinheit werden bis zu 1.000 Ereignisse gespeichert.

Wenn der Ereignisspeicher voll ist, werden die Eintrage der altesten Ereignisse
Uberschrieben.

@ Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse Uberschrieben werden.

Anschlussprint

Der Xesar-Wandleser wird mittels Anschlussprint an die Verbindungsleitung der
Steuereinheit angeschlossen.

Wallreader Wallreader 2

— (EVVA)

ey | access to security

DOORSBUS B

Xesar wallreader interface

Abbildung 9: Anschlussprint fiir Xesar-Wandleser (Symbolfoto)

e Beachten Sie die Anweisungen zur Jumperstellung des Jumpers JP1 in der
Montageanleitung, um eine Fehlfunktion zu vermeiden.
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Steuereinheit

Abbildung 10: Steuereinheit (Symbolfoto)

Die Steuereinheit kann ausschlieBlich in Verbindung mit dem Xesar-Wandleser
betrieben werden. Es kédnnen zu 2 Xesar-Wandleser angeschlossen werden. Die mit
dem Xesar-Wandleser verbundene Steuereinheit muss manipulationsgeschitzt im
Innenbereich montiert werden.

verbunden war, wird gewahrleistet, dass die Uhrzeit im Fall einer
Netzunterbrechung flir einen Zeitraum von 72 Stunden erhalten bleibt.

@ Sobald die Steuereinheit mindestens 6 Stunden mit dem Stromnetz

Die Steuereinheit wird mittels Netzteils stromversorgt und verfligt bei Stromausfall
Uber eine Datenpufferung von max. 72 Stunden, wenn sie vorher mindestens
6 Stunden in Betrieb war.

Online-Steuereinheit

Die Xesar-Wandleser-Online-Steuereinheit kann ausschlieBlich in Verbindung mit dem
Xesar-Wandleser betrieben werden. Je Online-Steuereinheit kann maximal 1 Xesar-
Wandleser angeschlossen werden. Die mit dem Xesar-Wandleser verbundene Online-
Steuereinheit muss im manipulationsgeschitzten Innenbereich montiert werden.
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Die Online-Steuereinheit ist Gber den Ethernet Adapter via LAN mit dem
Anlagenrechner verbunden. Unterbricht die LAN-Verbindung, agiert der Xesar-
Wandleser wie ein Offline-Wandleser. Die Online-Steuereinheit wird mit einem
Netzteil stromversorgt und verfligt bei Stromausfall (ber eine Datenpufferung von
max. 72 Stunden, wenn sie vorher mindestens 6 Stunden in Betrieb war.

Betreiben Sie die Xesar-Wandleser Steuereinheiten Uber eine unabhdngige

Stromversorgung und sorgen Sie zusatzlich flr eine unterbrechungsfreie
Stromversorgung mit 12 Volt. Damit wird der Ausfall der Anlage verhindert
und der Zutritt bleibt aufrecht.

Netzteil fuir Steuereinheit

@ Das Netzteil fiir die Steuereinheit ist im Lieferumfang nicht enthalten.

m Zur Steuereinheit ist optional ein Netzteil erhaltlich:
Produktcode: E.ZU.WL.NT.V2

Montage der Xesar-Zutrittskomponenten

Lassen Sie die Xesar-Zutrittskomponenten nur von geschultem Fachpersonal
installieren!

Beachten Sie, dass Sie die Reihenfolge der beschriebenen
Installationsschritte einhalten, um Fehlfunktion zu vermeiden.

Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige
Informationen zu Montage, Gebrauch und Wartung der Xesar-Zutritts-
komponenten beinhalten.

> https://www.evva.com/at-de/xesar
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In den Montageanleitungen bzw. auf den Verpackungen befinden sich QR-
Codes, die Sie direkt zur jeweiligen Videosequenz des Montagevideos bzw.
zur Montageanleitung fihren.

Als Unterstitzung zum Einbau der Xesar-Zutrittskomponenten stellt EVVA unter
anderem folgende Hilfsmittel zur Verfligung:

e Sprachneutrale Montageanleitung
Die sprachneutrale Montageanleitung wird der entsprechenden Xesar-
Systemkomponente beigelegt. Zusatzlich werden sie auf der Homepage im
Download-Bereich angeboten.

> https://www.evva.com/at-de/xesar

e Produktabhangige Montagevideos
Fur komplexere Montageschritte stehen spezielle Videos mit Vorfiihrungen bereit.

http://video.evva.com/tutorials/xesar/exdrzl /exdrz1-1/

e Sprachneutrale Bohrschablone
Die sprachneutrale Bohrschablone wird der entsprechenden Xesar-
Systemkomponente, die ein oder mehrere Bohrlécher erfordert, beigelegt.
Zusatzlich wird sie auf der Homepage im Download-Bereich angeboten.

> https://www.evva.com/at-de/xesar

Optional gibt es fiur die Montage der Xesar-Beschldge und Xesar-
Dricker eine Bohrschablone aus Metall.

Ein verstellbarer Anschlag sichert die korrekte Ausrichtung der
Bohrungen und ermdéglicht eine an die Anforderungen der
jeweiligen Tursituation angepasste Einstellung. Die Bohrbuchsen
sind aus Hartmetall, damit auch bei intensivem Gebrauch eine
lange Lebensdauer garantiert ist.

m Hochwertige Bohrschablone aus Metall:
Produktcode: E.ZU.BE.BS.V1
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2.3

Ereignissignalisierung

access to security

Signal- S Optisches Akustisches . .
Ereignis m m Hinweis
nummer Signal Signal
Signal 1 Offnungsversuch mit mmmmm Wenn mehrere Karten im Feld
berechtigtem sind, erfolgt die Signalisierung
Medium erst nach der letzten gelesenen
Karte (Ja / Nein / keine EVVA
Karte dabei)
Signal 2 Ende Freigabe 00000 ttttt
Signal 3 Abgewiesenes 00-00-00-00 hh-hh-hh-hh
Medium
Signal 4 Offnungsversuch mit tttt—hhhh
berechtigtem
Medium bei aktiver
Dauerfreigabe
Signal 5 Dauerfreigabe Start tttt—hhhh
Signal 6 Dauerfreigabe Ende 0000--0000 hhhh—tttt
Signal 7 Offnungsversuch mit h----h----h----
berechtigtem
Medium,
Signalisierung
Batterie leer
Signal 8 Batterie eingelegt o0 tt—mm—hh Batterie-Ladezustandsanzeige;
bzw. Reboot der wird ggf. nach dem Batterie-
Komponente wechsel angezeigt
Signal 9 Medium ohne EVVA Keine Signalisierung
Segmentierung;
Medium defekt,
andere Anlage
Signal 10 Hardware defekt mmm---mmm---
Signal 11 Kommunikationsvor-
gang mit PPD
(Xesar)
Signal 12 Kommunikation hhhhh
erfolgreich
Signal 13 Kommunikation nicht ©eeee ttttt
erfolgreich
Signal 14 Medium berechtigt -00- mm-mm-mm

Offline

Xesar 3.0 | V 3.0.216
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Signal- Ereignis Optisches Akustisches Hinweis
nummer 9 Signal Signal
Signal 15 Abgewiesenes 00-00-00 mm-mm-mm
Medium Offline
Signal 16 Online Operation 00-00-00
fehlgeschlagen
* Optische Signale (LED): = = Rot und Grlin gleichzeitig
*x Akustische Signale: h = hoher Ton, m = mittlerer Ton, t = tiefer Ton

Jedes Signal entspricht einer Dauer von 50 ms.
Pausen werden mit — gekennzeichnet.

2.4

Codierstation und Mini-Codierstation

Die Codierstation ist das Lese-/Schreibgerat fiir alle kontaktlosen Identmedien sowie
fur die kontaktbehaftete AdminCard, die zu den Systemkarten zahlt (siehe Kapitel
Fehler! Verweisquelle konnte nicht gefunden werden.AdminCard).

@ Die Mini-Codierstation kann nicht fir den Betrieb der AdminCard verwendet
werden.

Fir die AdminCard steht ein eigener Karteneinschub-Slot am vorderen Ende der
Codierstation zur Verfligung. Installieren Sie den zugehdrigen Treiber und verbinden
Sie die Codierstation mit der USB-Schnittstelle des Computers, auf dem die Xesar-
Software installiert ist.

Abbildung 11: Codierstation und Mini-Codierstation (Symbolfotos)

Der Treiber fur die Codierstation kann heruntergeladen werden:
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https://www.evva.com/at-de/xesar

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

2.5 Xesar-Tablet

Das Xesar-Tablet dient zur Synchronisation und Ubertragung von Informationen
zwischen der Xesar-Software und den Xesar-Zutrittskomponenten.

Abbildung 12: Xesar-Tablet (Symbolfoto)

Laden Sie Ihr Xesar-Tablet vor der ersten Verwendung vollstandig auf!

Fir das Xesar-Tablet wird eine eigene Bedienungsanleitung des Herstellers
mitgeliefert. Diese befindet sich in der Verpackung des Produkts.

e Installieren Sie keine zusatzlichen Applikationen, damit EVVA die
Produktsicherheit und Funktionsfahigkeit gewahrleisten kann.

Installieren Sie keine Betriebssystemupdates!

®

Zum Xesar-Tablet gehort ein spezielles Verbindungskabel von EVVA. Verwenden Sie
dieses Verbindungskabel, um Ihre Xesar-Zutrittskomponenten mit dem Xesar-Tablet
zu verbinden.

Das spezielle Verbindungskabel ist am EVVA-Logo, das sich auf dem USB-Stecker
befindet, zu erkennen.Jede Xesar-Zutrittskomponenten verfligt lber eine eingebaute
Stecker-Schnittstelle fiir die Synchronisation mit der Xesar-Software.

Die Stecker-Schnittstelle der Xesar-Zutrittskomponente befindet sich an der
Vorderseite hinter dem EVVA-Logo. (Siehe Kapitel 2.1 Xesar-Zutrittskomponenten).
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@ Synchronisieren Sie regelmaBig die Daten mit Ihren Xesar-Zutritts-
komponenten.

Im Ereignisspeicher jeder Xesar-Zutrittskomponente werden bis zu 1.000 Ereignisse
gespeichert. Wenn der Ereignisspeicher voll ist, werden die Eintrage der altesten
Ereignisse Uberschrieben.

Durch regelmaBige Synchronisation verhindern Sie, dass protokollierte Ereignisse
Uberschrieben werden.

Synchronisieren Sie Ihre Xesar-Zutrittskomponenten mindestens einmal
jahrlich, um die Uhrzeit der Xesar-Zutrittskomponenten synchron zu halten.

©

Wenn Sie Online-Komponenten verwenden, werden die Daten Uber XVN
aktuell gehalten.

Das Xesar-Tablet darf nicht fir die Notstromversorgung der
batteriebetriebenen Xesar-Zutrittskomponenten verwendet werden.

SchlieBen Sie die Stecker-Abdeckung nach Gebrauch wieder, um die Stecker-
Schnittstelle vor Staub und Feuchtigkeit zu schiitzen!

Verwenden Sie KEINE spitzen Gegenstdande, um die Stecker-Abdeckung zu
offnen!

O 0 0

Informationen zu weiteren Spezifikationen entnehmen Sie dem jeweiligen Datenblatt.

https://www.evva.com/at-de/xesar/

Funktionsprinzip

Bei jeder Synchronisation des Xesar-Tablets mit der Xesar-Software werden alle
Wartungsaufgaben und andere Aufgaben flr die jeweilige Xesar-Zutrittskomponente
auf das Programmiergerat geladen und protokolliert.

Verbinden Sie das Xesar-Tablett mit der Xesar-Zutrittskomponente. Der
Datenaustausch wird mittels der Xesar-Tablet-App (Applikation) durchgefihrt.
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Xesar-Tablet-App

Die Xesar-Tablet-App ist auf dem Xesar-Tablet vorinstalliert.
Folgende Aktionen sind mit der Xesar-Tablet-App mdéglich:

e Xesar-Zutrittskomponenten ,taufen®
(Initialisierung bei Inbetriebnahme)

e Gednderte TUrparameter bei Xesar-Zutrittskomponenten synchronisieren
e Blackliste auf Xesar-Zutrittskomponenten Ubertragen

e Batteriezustand abfragen (auch bei Fremdanlagen)

e Aktuelle Firmware-Version abfragen (auch bei Fremdanlagen)

e Firmware-Update durchfiihren
Die Xesar-Zutrittskomponente im Batteriebetrieb wird wahrend des Firmware-
Updates durch das Xesar-Tablet mit Energie versorgt.

e Ereignisse von Xesar-Zutrittskomponenten auf Xesar-Tablet Gbertragen
o Xesar-Zutrittskomponente in Baustellenmodus zurlicksetzen

e Die Uhrzeit der Xesar-Zutrittskomponente wird bei der Kommunikation mit dem
Xesar-Tablet automatisch synchronisiert.

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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2.6 Xesar-Notstromgerat

Das Notstromgerat versorgt die Xesar-Zutrittskomponente bei Bedarf mit Strom.
Dadurch kann die Xesar-Zutrittskomponente auch bei leeren Batterien bedient
werden.

Sie bendtigen zur Offnung der notstromversorgten Xesar-Zutrittskomponente
@ ein Identmedium mit MasterKey-Berechtigung, da bei zu langer Stromunter-

brechung die Uhrzeit verloren geht. In diesm Fall kénnen Identmedien mit

Standard-Berechtigung die Xesar-Zutrittskomponente nicht mehr 6ffnen.

iz

-

Abbildung 13: Notstromgerét (Symbolfoto)

SchlieBen Sie das Verbindungskabel des Notstromgerats an der Stecker-
Schnittstelle der entsprechenden Xesar-Zutrittskomponente an.
Schalten Sie das Notstromgerat ein.

Eine weitere Interaktion am Notstromgerat selbst ist nicht erforderlich. Zur
Bedienung der Xesar-Zutrittskomponente wird ein Medium mit gtiltiger Master Key-
Berechtigung bendtigt.

Nach der Notstromdéffnung nehmen Sie sofort einen Batteriewechsel an der Xesar-
Zutrittskomponente vor.

Aktualisieren Sie die Xesar-Zutrittskomponente mit dem Xesar-Tablet. Damit wird
der Zutritt mit allen berechtigten Identmedien wieder mdéglich.

Die in der Xesar-Zutrittskomponente eingebaute Stecker-Schnittstelle wird in
Zusammenhang mit dem Notstromgerat nur flir die Notstromversorgung
bendtigt.

@ Das Notstromgerét ist optional erhéltlich.
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m Produktcode: E.ZU.NG.V1

2.7 AdminCard

Die AdminCard ist eine kontaktbehaftete, elektronische Chipkarte im Standardformat.

Die AdminCard ermdglicht den Zugriff auf die Xesar-Software und identifiziert die
Anlage eindeutig.

Abbildung 14: AdminCard (Symbolfoto)

Auf der AdminCard werden die fir Berechtigungsanderungen erworbenen KeyCredits
gespeichert. (Das gilt nicht fir KeyCredits Xesar-Lifetime.)

Systemanderungen oder Aufladen von KeyCredits ist nur mdglich, wenn sich eine
gliltige AdminCard in der Codierstation befindet. Die AdminCard ist nur fur
Lizenzoperationen notwendig.

Die AdminCard ist nicht lbertragbar und kann daher nicht fir andere
Anlagen genutzt werden.

Bei Verlust oder Defekt kann die AdminCard ausgetauscht werden.
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2.8 Xesar-Identmedien

Xesar-Identmedien (Karten, Schliissel, Kombischliissel) dienen zum Offnen von Tiiren
bzw. zum Transport von anlagenspezifischen Sicherheitsdaten zwischen Xesar-
Zutrittskomponenten und der Verwaltungssoftware lber das virtuelle Netzwerk XVN
(Xesar Virtuelles Netzwerk).

) ) ¥ )

v | i | v |

¢
| | i

o0®

Abbildung 15: Identmedien im Uberblick

Identmedien sind beriihrungslose RFID!-Chips, die auf MIFARE? DESFire EV1 mit
einer GesamtspeichergréBe von 4 kB basieren.

¢ Mit Identmedien werden die Xesar-Zutrittskomponenten gedffnet.
(Die Anlage darf sich dazu nicht im Baustellenmodus befinden. Im
Baustellenmodus wurde die Xesar-Zutrittskomponente noch keiner Anlage
elektronisch zugewiesen. Jede Xesar-Zutrittskomponente befindet sich im
Auslieferungszustand im Baustellenmodus.)

e Mit der Codierstation werden Identmedien programmiert.
Legen Sie dazu das Identmedium auf die betriebsbereite Codierstation und flihren
Sie die entsprechenden Interaktionen in der Xesar-Software durch.

Legen Sie immer nur ein Identmedium auf die Codierstation.
Damit vermeiden Sie fehlerhafte Beschreibung der Identmedien.
Halten Sie die Codierstation frei von metallischen Gegenstanden,
damit die Lesequalitat nicht beeintrachtigt wird.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

>

https://www.evva.com/at-de/xesar

1 RFID - radio-frequency identification
2 MIFARE - Mikron Fare Collection System (kontaktlose Chipkartentechnik)
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Anzahl der Berechtigungen pro Identmedium max. 96 Turbereiche
(unabhéangig von der Anzahl der zum Bereich
gehdérenden Einbauorte)

Zusatzlich 32 Einbauorte

2.9 Construction-Card

Die Construction-Card ist das Baustellenmedium, das Xesar-Zutrittskomponenten im
Baustellenmodus 6ffnen kann. (Im Baustellenmodus wurde die Xesar-
Zutrittskomponente noch keiner Anlage elektronisch zugewiesen. Jede Xesar-
Zutrittskomponente befindet sich im Auslieferungszustand im Baustellenmodus.)
Zusatzlich ist mit der Construction-Card eine manuelle Dauerfreigabe maéglich (siehe
Kapitel 7.6 Zeitprofile).

A
.
=

Abbildung 16: Construction-Card (Symbolfoto)

Die Construction-Card ist eine beriihrungslose Chipkarte, die mit einem RFID-Chip,
der auf MIFARE DESFire EV1 basiert, ausgestattet ist.

Ihre Anlage kann im Baustellenmodus mit jeder Construction-Card bedient
werden! Taufen Sie Ihre Xesar-Zutrittskomponenten daher ehestmdglich.

Fur eine effiziente Inbetriebnahme der Anlage legen Sie zuerst
Berechtigungsprofile sowie zugehérige Bereiche und Zeitprofile an.

Konfigurieren Sie diese dann gleichzeitig mit der Taufe der Xesar-

Zutrittskomponenten. (Siehe Kapitel 7 Inbetriebnahme der Xesar-Software.)
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Systemanforderungen

Xesar kann sowohl als Einplatzanlage als auch als Mehrplatzanlage betrieben werden.

Im Einplatzbetrieb verwaltet eine Person Uber einen PC die Xesar-Anlage. Im
Mehrplatzbetrieb sind mehrere Clients mit dem Server verbunden und kénnen
unterschiedliche Aufgaben (z. B. Rezeption, Wartung) gleichzeitig durchfihren.

Nachfolgend erhalten Sie die Systemanforderungen fir Xesar 3.0.

Xesar 3.0 - Einplatzanlage

Wir empfehlen, vom Einsatz einer Einplatzanlage abzusehen, wenn ein 24/7-
Dauerbetrieb oder der Einsatz von Online-Komponenten, wie z. B. den Xesar-Online
Wandleser gewiinscht wird. Ist der Einplatz-PC nicht in Betrieb, ist der Xesar-
Wandleser im Offline-Modus und Identmedien werden nicht aktualisiert.

Benutzer Admin Client

Hardware

.))
Codierstation

+ Admin-Card

Admin PC

Windows 10 Pro

Betriebssysteme Firefox | Chvome | Internet Exgiori

Software Driver HID 0

Coding station ;
Installation

e @ (e
Periphery

@ SN
Docker @.

Client

Docker @

Engine

Abbildung 17: Ubersicht Einplatzanlage
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Wartungstechniker

9,

Xesar-Tablet

(1 bis w0 Wartungstechniker)

Android

mit Xesat-App

Xesar-App @
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3.1.1  Systemanforderungen Einplatzanlage

Prozessor

Arbeitsspeicher (RAM)

Festplattenspeicher

Internet

Netzwerk (LAN, WLAN)

Protokolle

Software

Anschluss

Betriebssystem

Browser

Peripheriegerate

Monitor

Xesar 3.0 | V 3.0.216

Mindestanforderung

x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder héher

Hardware-Unterstitzung flr Virtualisierung

> 8 GB (mit OS)

> 60GB

Direkter Internetzugang ohne Proxy zur Freischaltung von
KeyCredits und Lizenzen; Zugriff auf die durch EVVA besicherte
authentische und nicht manipulierte Softwareauslieferung

Lokales LAN mit Low Latency (Ping<10ms, Roundtrip <30ms);
WLAN flr die Xesar Tablet-Synchronisierung und Zugriff auf die
bereitgestellten Services

WLAN (Wireless): IEEE.802.11 g, n

IPv4
HTTP/HTTPS (mit TLS)

Docker Client mit Unterstlitzung fir API 1.24, Docker Compose
1.10.0+
(werden im Zuge der Docker-Installation am Admin-PC installiert)

Docker Engine 1.12.0+ mit Unterstitzung fur API 1.24 (werden im
Zuge der Docker-Installation am Admin-PC installiert)

1 x USB Host 2.0

Windows 10 Pro
64-Bit - Version 1511 (build 10586) oder héher

HTML5/CSS3 kompatibel,
mit Javascript aktiviert

1 x Codierstation von EVVA mit Unterstitzung fiir kontaktlose RFID
Karten (Mifare Desfire EV1; ISO 14443) und mit Slot fiir AdminCard

Keyboard und Maus

Bildschirmauflosung 1024x768,
empfohlen: 1920x1080
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3.1.2 Bereitgestellte Services im Internet

Service URL: Port Port-Adressen

Trusted Registry | https://sfw.evva.com:443 Fix

https://sfw.evva.com:4443

Lizenzservice https://license.evva.com:8072 Fix

Service Katalog:
Kommunikation Xesar-Online Wandleser - Server (Backend)

1
X = ] =
()] [ o) Q - <)) 1 1
2 g FEEE £ o g T8 $e88
S 3 8 5 5 0 o 1 S o g% 2T c
L N Y= :. - - - N c Ec € g
5 § 3a &35 % > Sgg goge
()] Z < o 4 Z X g X
Online konfiaurier- Kommunikation Xesar-Online Online-
Component- LAN/WLAN @ 9081 9 NWP Ja  mit der Xesar- Component-
bar Wandleser
Handler Software Handler

Folgende Losungen kdnnen méglicherweise realisiert werden (bitte um Ricksprache
mit EVVA Technischen Bliros):

e Betrieb des Xesar-Installation Managers auf einer virtuellen Maschine
e Betrieb des Xesar-Installation Managers auf anderen Windows Betriebssystemen

e FEinsatz anderer HTML5/CSS3 kompatibler Browser

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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Xesar 3.0 - Server Mehrplatzanlagen

Die Mehrplatzanlage besteht aus einem Server, einem Admin-PC mit
Codierstation und AdminCard sowie gegebenenfalls weiteren Client PCs mit oder
ohne Codierstationen.

Optional kénnen auch Mobile Gerdte lGber Browserzugang als Client ohne
Codierstation verwendet werden. Das Xesar-Tablet wird als Wartungsgerat fir die
Anlagenverwaltung verwendet.

Beim Einsatz einer Mehrplatzanlage ist der Betrieb eines Servers im 24/7-
Betrieb Voraussetzung!

Die folgende Ubersicht enthélt verschiedene Einsatzvarianten.

Benutzer
Admin Client Client Client Wartungstechniker
Hmaon (o
9 %) ;]
) N
Codierstation Codierstation
+ Admin-Card
Xesar Server Admin PC Client PC PC | Tablet | Smartphone Xesar-Tablet
1x je Anlage: bis 2 Benutze (1 tis s Benutaen) (1 bis o0 Wartungstechnikes)
Betriebssysteme Windows Server 2016 Windows 10 Pro Windows 7, 8.1 diverse Betriebssystemo Android
Linux Firelox | Chrame | Internet Explote & 10 Pro via Browser ma Xesar-App
Software Docker @, Oriver HID Driver HID
Engine Coding station Coding station
Docker @ Pariphery
Client o Manager
Installation
Manager
Periphery
Manager @

Abbildung 18: Ubersicht Mehrplatzanlage

Xesar 3.0 | V 3.0.216 44 [/ 222



3.2.1

access to security

Systemanforderungen Server

Mindestanforderung

Prozessor

x86-64 kompatibler Prozessor (CPU)
mindestens Quad-Core > 1,5-2,3 GHz

Hardware-Unterstitzung fir Virtualisierung

Arbeitsspeicher (RAM)

> 4 GB (mit OS; min. 2GB flr den Server Software Stack)

Festplattenspeicher, SSD
empfohlen

> 40GB (SystemgréBe und geplante Laufzeit bei der
Dimensionierung beachten)

Internet

Direkter Internetzugang ohne Proxy zur Freischaltung von
KeyCredits und Lizenzen den Zugriff auf die durch EVVA besicherte
authentische und nicht manipulierte Softwareauslieferung

Netzwerk (LAN, WLAN)

Lokales LAN mit Low Latency (Ping<10ms, Roundtrip <30ms)

WLAN zur Xesar-Tablet-Synchronisation mit Server

Zugriffsmoglichkeit aus dem lokalen LAN auf den Server flr
bereitgestellte Services

Software

Docker Engine 1.12.04+ mit Unterstiitzung fir API 1.24 (werden im
Zuge der Docker-Installation installiert)

Service Katalog siehe Kapitel 3.4 Server-Kommunikation:

e Server - Admin PC
e Server - Client PC
e Server - Online Wandleser

3.2.2

(013

Ubuntu

Windows
Server

Xesar 3.0 | V 3.0.216

Getestete Betriebssysteme

Virtualisierung

OS Typ Version maglich
Linux 14.04 (Trusty, LTS) Ja
16.04 (Xenial, LTS)
18.04.1 / 18.04.2 LTS
Windows 2016 Datacenter Nein

2016 Standard
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Virtualisierung

(01 OS Typ Version miglich

DSM3 Linux 6.1 Nein
6.2

Photon OS* ' Linux 2.0 Ja

Xesar muss im Betrieb bei der Kommunikation mit den Online-Komponenten

@ Echtzeitanforderungen erflillen. Wenn der Windows Server 2016 nicht allein
flr die Xesar-Software zur Verfigung steht, muss im Betrieb als Hypervisor
daflir Sorge getragen werden, dass die notwendigen Ressourcen dauerhaft
zugewiesen sind.

3.2.3 Nicht getestete Betriebssysteme

Virtualisierung

(01 OS Typ Version R
Cent OS Linux 7 Ja
Debian Linux 9 (Stretch) Ja

8 (Jessie, LTS)
Fedora Linux 26, 27 Ja

Aufgrund der Vielzahl méglicher Betriebssysteme und der fortlaufenden
Entwicklungen am IT-Markt kdnnen nicht alle Varianten im Vorfeld auf
Kompatibilitdt von EVVA getestet werden.

Bei Bedarf fordern Sie die aktuelle Kompatibilitatsliste bei Ihrem EVVA
Partner oder den Technischen Bliros von EVVA an.

Falls ein nicht von EVVA getestetes Betriebssystem verwendet werden soll,
halten Sie bitte vorher Riicksprache mit dem zusténdigen Technischen Blro
von EVVA.

3 Betriebssystem fiir Synology NAS; Verifizierung erfolgt auf DS916+

4 Container optimiertes Betriebssystem von VMware empfohlen fiir VMware vSphere ESXi 6.x
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3.2.4 Systemanforderungen Admin-PC
mit Codierstation und AdminCard

Fir den Betrieb des Xesar-Installation Managers (Anlagenverwaltungssoftware)
mussen folgende Mindestanforderungen erfillt sein:

Mindestanforderung

Prozessor x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder héher

Hardware-Unterstitzung flr Virtualisierung

Arbeitsspeicher (RAM) > 4 GB (mit OS; min. 1GB flr die Applikationen: Xesar-Installation
Manager und Xesar-Periphery Manager)

Festplattenspeicher > 5GB

Internet Direkter Internetzugang ohne Proxy zur Freischaltung von

KeyCredits und Lizenzen den Zugriff auf die durch EVVA besicherte
authentische und nicht manipulierte Softwareauslieferung

Netzwerk (LAN, WLAN) Lokales LAN fur den Zugriff auf die vom Xesar 3.0 Server
bereitgestellten Services

Software Docker Client mit Unterstlitzung fir API 1.24, Docker Compose
1.10.0+ (werden im Zuge der Docker-Installation am Admin-PC
installiert)

Anschluss 1 x USB Host 2.0

Betriebssystem Windows 10 Pro 64-Bit — Version 1511 (build 10586) oder héher

Browser HTML5/CSS3 kompatibel,

mit Javascript aktiviert

Peripheriegerate 1 x Codierstation von EVVA mit Unterstiitzung fir kontaktlose RFID
Karten (Mifare Desfire EV1; ISO 14443) und mit Slot fir AdminCard

Keyboard und Maus
Monitor:

Bildschirmauflosung 1024x768,
empfohlen: 1920x1080

Service Katalog siehe Kapitel 3.4 Server-Kommunikation:

e Admin-PC - Server
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3.2.5 PC Betriebssysteme:

. EVVA- EVYA

(0] Version Browser e . Codier-
verifiziert .

station
Windows | 10 Pro Firefox ab Version 47 Ja Ja

(v 1511 - Chrome ab Version 48
build 10586) Internet Explorer ab 11

Folgende Losungen kénnen maoglicherweise realisiert werden (bitte um Ricksprache
mit EVVA Technischen Biiros):

e Betrieb des Xesar-Installation Managers auf einer virtuellen Maschine am Server
(AdminCard wird Uber Client-PC verbunden)

e Betrieb des Xesar-Installation Managers auf anderen Windows Betriebssystemen,
wie Windows 7, 8.x, Server 2012 R2 und Server 2016 Datacenter

e Betrieb des Xesar-Periphery Managers auf anderen Windows Betriebssystemen,
wie Windows Server 2012 R2 und Server 2016 Datacenter

e Betrieb des Xesar-Periphery Managers auf anderen Betriebssystemen (nur auf
Anfrage)

e Einsatz anderer HTML5/CSS3 kompatibler Browser
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3.2.6 Systemanforderung Client-PC
mit Codierstation ohne AdminCard

Flr den Betrieb eines Client-PC mit Codierstation im Mehrplatzsystem missen
folgende Mindestanforderungen erfillt sein:

Mindestanforderung
Prozessor x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdéher
Arbeitsspeicher (RAM) = 4 GB (mit OS; min. 512MB flr die Xesar-Peripherie-Manager

Applikation, 1-2 GB flir einen unterstitzten Browser)
Festplattenspeicher > 2GB

Netzwerk (LAN, WLAN) Lokales LAN fur den Zugriff auf die vom Xesar 3.0 Server
bereitgestellten Services

Anschluss 1 x USB Host 2.0

Browser HTML5/CSS3 kompatibel,
mit Javascript aktiviert

Peripheriegerate 1 x Codierstation von EVVA mit Unterstiitzung fiir kontaktlose RFID
Karten (Mifare Desfire EV1; ISO 14443)

Keyboard und Maus

Monitor Bildschirmauflosung 1024x768,
empfohlen: 1920x1080

Service Katalog Server und Arbeitsplatze im Mehrplatzsystem
Siehe Anlage: 3.5 Kommunikation Client PC - Server (Backend)

e Client-PC - Server
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Betriebssysteme:

EVVA
EVVA-
(0] Version Browser o . Codier-
verifiziert .
station
Windows | 7 Pro, 64-Bit Ja Ja

Windows 8.1 Pro, 64-Bit ' refox ab Version 47 Ja Ja
Chrome ab Version 48

Internet Explorer ab
11
Windows @ 10 Pro, 64-Bit Ja Ja

Folgende Lésungen kénnen mdglicherweise realisiert werden (bitte um Rlicksprache
mit EVVA Technischen Biros):

e Betrieb des Xesar-Periphery Managers auf anderen Windows Betriebssystemen,
wie Windows Server 2012 R2 und Server 2016 Datacenter

e Betrieb des Xesar-Periphery Managers auf anderen Betriebssystemen (nur auf
Anfrage)

e Einsatz anderer HTML5/CSS3 kompatibler Browser

Systemanforderungen Client PC
ohne Codierstation (PC/Tablet/Smartphone)

Fir den Betrieb eines Client-PC ohne Codierstation im Mehrplatzsystem muissen
folgende Mindestanforderungen erflllt sein:

Mindestanforderung

Prozessor x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdéher
Arbeitsspeicher (RAM) > 4 GB (mit OS; 1-2 GB fir einen unterstitzten Browser)
Festplattenspeicher > 2GB

Netzwerk (LAN, WLAN) Lokales LAN fir den Zugriff auf die vom Xesar 3.0 Server

bereitgestellten Web-Services
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Mindestanforderung

Browser HTML5/CSS3 kompatibel,
mit Javascript aktiviert

Keyboard und Maus

Monitor Bildschirmauflésung 1024x768,
empfohlen: 1920x1080

Service Katalog Server und Arbeitsplatze im Mehrplatzsystem

Siehe Anlage: 3.5 Kommunikation Client PC - Server (Backend)

3.2.9 Betriebssysteme:

oS Version Browser EVVA-getestet
Windows | 7 Pro Ja
Windows | 8.1 Pro Firefox ab Version 47 Ja

Chrome ab Version 48
Internet Explorer ab 11

Windows : 10 Pro Ja

Folgende Lésungen kénnen mdglicherweise realisiert werden (bitte um Rlcksprache
mit EVVA Technischen Bliros):

e Betrieb auf anderen Windows Betriebssystemen, wie Windows Server 2012 R2 und
Server 2016 Datacenter

e Vergleichbare Browser auf anderen Betriebssystemen (nur auf Anfrage)

e Einsatz anderer HTML5/CSS3 kompatibler Browser
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3.2.10 Systemanforderungen Netzwerk
(Lokales Netzwerk und Internet)

Fur den Betrieb eines Client-PC ohne Codierstation im Mehrplatzsystem miuissen
folgende Mindestanforderungen erfillt sein:

Mindestanforderung

Lokales Netzwerk Fast Ethernet 100Base-TX 100Mbit, Standard MTU (1500 Bytes)
oder besser

Low-Latency zwischen den verbundenen Bausteinen (Ping<10ms,
Round-trip <30ms)

WLAN (Wireless): IEEE.802.11 g, n
Protokolle IPv4

HTTP/HTTPS (mit TLS)

MQTT (mit TLS)

EVVA NWP (mit Transportsicherung; Online Wandleser)

3.2.11 Bereitgestellte Services im Internet

Service URL: Port Port-konfigurierbar

Trusted Registry https://sfw.evva.com:443 Nein

https:/ /sfw.evva.com:4443

Lizenzservice https://license.evva.com:8072 Nein
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3.2.12 Bereitgestellte Services im lokalen Netzwerk

Port-
Service URL: Port Was or . .
konfigurierbar
Docker Engine tcp://<IP Installation>:2376 Host Ja
Sicherheitsservice https://<IP Installation>:8200 Installation Ja
Message Broker mgqtts://<IP Installation>:1883 Peripherie, Ja

Schnittstelle

Verwaltung https://<IP Installation>:8080 Betrieb Ja
Online tcp:/ /<IP Installation>:9085 Betrieb Ja
Komponenten

Handler

3.3 Anhang

Verteilungssicht

o e
A G
Admin Client D fre
ODH =
Lo

EVVA Lizenz Service .
Docker Trusted Registry )) (( e
! W-LAN o ~
. Wartungstechniker
.))

W-LAN
A e

Client

Server

Abbildung 19: Verteilungssicht
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3.4

Anwendung

—
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Secure Shell
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API Service

Message
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Service fur die
Verwaltung
von
Sicherheits-
informationen

Docker
Trusted
Registry
sfw.evva.com

Lizenzservice
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AdminCard
Terminal

Installations-
Verwaltung
Frontend Web
Service

Online
Component-
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Service
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LAN/WLAN

LAN/WLAN

WAN

WAN

usB

LAN/WLAN
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Katalog: Server-Kommunikation

Default Port

N
N

2376

1883

8200

443,
4443

8072

Fix

8080

9081

Port Adresse

Konfigurier-
bar

Konfigurier-
bar

Konfigurier-
bar

Konfigurier-
bar

443; 4443

8072

Konfigurier-
bar

Konfigurier-
bar

Protokoll

SSH

HTTPS

MQTTS

HTTPS

HTTPS

HTTPS

1SO
14443

HTTPS

NWP

TLS

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nutzung

Setup und
Konfiguration von
OS und Docker
Engine

Setup der Container
und Volumes

Asynchrone Xesar
System Schnittstelle

Ablage fur
Sicherheits-
informationen,
Passworter,
Schlissel

Bereitstellung von
signierten Docker
Images und
Uberpriifung der
Signatur

Registrieren einer
Installation/AdminC
ard und Laden von
Key-Credit Codes

Lesen und schreiben
von Identmedien

Web Service und
Auslieferung der
Web Applikation fur
den Browser

Kommunikation mit
der Xesar-Software

Nutzende
Komponenten

Docker-
Machine, SSH
Client

Docker-Client

Installations-
Manager

Installations-
Manager,
Installations-
Verwaltung

Docker-Client,
Docker-Engine

Xesar-
Installation
Manager

Installations-
Verwaltung
Uber den
Peripherie-
Manager (nur
Proxy)

Browser

Xesar-Online-
Wandleser

Bereitstellende
Komponente

SSH
Service
(0S)

Docker
Engine
(Docker,
0S)

Message
Broker

Vault

Offentliche
Docker
Trusted
Registry
(Container
Image Aus-
lieferung)

Lizenz-
service

Codier-
station

Online-
Component-
Handler

54 /222



access to security

Anwendungen

Admin PC mit Xesar-Installation Manager:

: Anlagen Start

: Anlagen Stop

: Anlagen Update

: Lizenzservice (KeyCredits aufladen)
: mit Codierstation fir AdminCard

u b WNE

Client PC:

5: Codierstation fir Identmedien
6: Client PC Browser-Kommunikation

Online Wandleser:

7: Online Wandleser Kommunikation

Server und Arbeitsplatze im Mehrplatzsystem

3.5 Service Katalog:
Kommunikation Client-PC - Server (Backend)

i o H o 3 .
8 g = 0 ~ c cC o0 c
= 3 7} o 3 9 a0
e 8 il g 2 R 8 S EE
[} Q 0 O o T e | 3 3 0 0
n Z oo o< o - Z Z X ¢©
Installations- LAN/WLAN 8080  konfigurier- | HTTP Ja  Web Service und Browser
Verwaltung bar Auslieferung der
Frontend Web Web Applikation
Service fir den Browser
Message Broker* LAN/WLAN 1883  konfigurier- | MQTT Ja  Asynchrone Xesar ' Peripherie-
bar System Manager
Schnittstelle
Codierstation* usB fix _ I1SO _ Lesen und Installations-
14443 schreiben von Verwaltung Uber
Identmedien den Peripherie-
Manager (nur
Proxy)

*Nur bei Client-PC mit Codierstation
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Service Katalog: Xesar-Online Wandleser Anbindung
an eine Xesar-3 Anlage

3.6 Kommunikation Online Wandleser - Server
(Backend)

£ 3 o 8 g

] g = 3 3 c c 'o c 1] IO

2 3 S ; ° 3 - 9000

: 8 &t tf % o 5 5§55 §:55

@ Z 0o < a = z zv ¢ IR
Online LAN/ 9081  konfigurier- | NWP Ja  Kommunikationmit Xesar-Online Online-
Component-  WLAN bar der Xesar- Wandleser Component-
Handler Software Handler
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4 Anlageninstallation
Upgrade und Updates

4.1 Upgrade von Xesar 2.2 auf Xesar 3.0

Bei einem Upgrade von Xesar 2.2 auf Xesar 3.0 sind folgende MaBnahmen bzw.
Konsequenzen zu bertlicksichtigen:

< Xesar-Software
/ Betriebssystem des PCs: Windows 10 Pro

Xesar-Tablet
WLAN wird vorausgesetzt

Xesar-Zutrittskomponenten

Nach der Installation missen die Xesar-Zutritts-
komponenten mit der neuen Firmware aktualisiert
werden

Xesar-Wandleser
Prozedere bei Konstellation ,Steuereinheit und zwei
Xesar-Wandleser":
Xesar-Wandleser aus der Anlage ausbauen und
in den Baustellenmodus versetzen
Nach der Installation von Xesar 3.0 die Xesar-
Wandleser in die Anlage einbringen.

‘.
Y

AdminCard

Als AdminCard muss die X2.2-Karte verwendet

7)) werden
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4.1.2

Upgrade-Kompatibilitat von Xesar

\&YCredit

Identmedien
Keine Anderungen nétig

KeyCredits

access to security

Guthaben der Stlick-KeyCredits werden

Ubernommen.

KeyCredits Unlimited gehen verloren.

Ein Upgrade auf Xesar 3.0 ist nur von Anlagen mit Xesar 2.2 moglich.
Gilt fir Firmware und Software.

Soll / Ist X1.0 X1.1 X2.0 X2.1 X2.2 X3.0
X1.0

X1.1 L]

X2.0 (]

X2.1 [ [

X2.2 [ [ o

X3.0 o

Folgende Xesar-Tablets werden mit Xesar 3.0 unterstitzt:

e Xesar-Tablet V3 (EVVA - Ares F716XM)

e Xesar-Tablet V2 (Acer Iconia One 7 (B1-770 und B-730HD)

Anleitung flr Upgrade Xesar 2.2 auf Xesar 3.0

Fir das Upgrade Xesar 2.2 auf Xesar 3.0 beachten Sie folgende Punkte

e Ereignisprotokolldaten kénnen nicht von Xesar 2.2 in Xesar 3.0 Gibernommen bzw.
importiert werden.
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Kopieren Sie die Ansicht der Ereignisprotokolle unter Xesar 2.2, bevor Sie die
Anlage auf Xesar 3.0 upgraden.

e FUr den Xesar 2.2 Datenimport muss die persénliche Firewall das Mounten
grundsatzlich zulassen bzw. darf die benétigten Ports nicht blockieren.

e Auf Ihrem Xesar-Tablet muss die bestehende Xesar-App deinstalliert und die neue
Xesar 3.0-App installiert werden (siehe Kapitel 5.7 Manuelle Deinstallation und
Installation der Xesar-App).

e Die aktuelle Firmware der Xesar-Zutrittskomponenten fiir Xesar 3.0 wird mit dem
Xesar-Tablet und der aktuellen Xesar-App auf die Komponenten Ubertragen.

e Die bereits vorhandenen Identmedien kénnen weiterverwendet werden. Sie
mussen dazu auf der Codierstation oder einem Xesar-Online Wandleser aktualisiert
werden.

e Vor dem Import einer Xesar 2.2-Anlage in eine Xesar 3.0-Anlage muss das
Laufwerk C flir Docker freigeschaltet werden.

e Eine Xesar-2.2.x-Anlage kann nur in der gleichen Zeitzone importiert und
betrieben werden.

¢ Die vorhandene AdminCard Ihrer Xesar 2.2-Anlage wird weiterverwendet.
e Stick-KeyCredits kénnen weiterverwendet werden.

e KeyCredit Unlimited kénnen bei Xesar 3.0 nicht weiterverwendet werden und
verfallen!

@ Verwenden Sie KeyCredit Xesar Lifetime fir die
unbeschrankte Verwendung mit nur einmaliger Bezahlung!

e Die Xesar Lifetime Lizenz darf erst nach erfolgtem Update auf Xesar 3.0 eingeldst
werden. Die Lizenz NICHT in Xesar 2.2 (also vor dem Export/Import nach Xesar
3.0!) einlésen.

e Zwei Xesar-Wandleser mit einer Steuereinheit CU:
Verwenden Sie in Ihrer Xesar 2.2-Anlage die Konstellation ,Zwei Xesar-Wandleser
mit einer Steuereinheit", missen diese Wandleser vor dem Upgrade auf Xesar 3.0
aus der Anlage ausgebaut und in den Baustellenmodus gebracht werden. Nach
dem Upgrade auf Xesar 3.0 bauen Sie die beiden Xesar-Wandleser wieder in die
Anlage ein.

e Wird eine Xesar 2.2-Anlage mit einem Berechtigungsprofil ,,Feuerwehr" in
Xesar 3.0 importiert, kann es vorkommen, dass in Xesar 3.0 ein weiteres
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Feuerwehrberechtigungsprofil erzeugt wird. In diesem Fall muss ein
Feuerwehrprofil manuell entfernt werden.

¢ Nachdem eine Xesar 2.2-Anlage nach Xesar 3.0 importiert wurde, dirfen die
EVVA-Komponenten nicht mehr mit der Xesar 2.2-Anlage synchronisiert werden.
Nach erfolgreichem Import darf nur mehr mit Xesar 3.0 weitergearbeitet
werden.

Fir das Upgrade Xesar 2.2 auf Xesar 3.0 gehen Sie wie folgt vor:

Stecken Sie Ihre AdminCard in den Slot der Codierstation.

Laden Sie die Daten aus Ihrer Xesar 2.2-Anlage (siehe Kapitel 7.1 Xesar-
Installation Manager — AdminCard laden)

Wahlen Sie ,Hinzufligen einer neuen Anlage" und importieren Sie Ihre Xesar 2.2
Datenbankdatei.

Fir Hilfe und weitere Informationen wenden Sie sich an Ihren EVVA Partner
oder das Technische Blro von EVVA.

Vorbereitung des PCs
flir die Xesar 3.0-Installation

Vor Start der Installation von Xesar 3.0 missen auf dem Anlagen-PC
(Windows 10 Pro) Docker und der Treiber flr die Codierstation installiert werden.

Docker Installation

Docker ist eine Open-Source-Software zur Isolierung von Anwendungen mit
Containervirtualisierung. Zunachst muss Docker auf Ihrem PC installiert werden.

Docker CE for Windows kann nur auf PCs mit Windows 10 Pro ab
@ Version 1511 (build 10586) installiert werden.
Fihren Sie ein Windows 10 Pro-Update durch, wenn die notwendige
Windows 10 Pro Version nicht installiert ist.
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4.2.2 Download Docker

Die aktuell getestete und freigegebene Docker-Version ist Docker
Community Edition 18.06.1-ce-win73 2018-08-29.

Neuere Versionen erfragen sie bitte vor der Installation bei ihrem EVVA
Technischen Blro.

Bei einer Neuinstallation von Docker (Docker deinstallieren und danach
wieder installieren) gehen alle Anlagen-Daten verloren.

Daher miissen bevor Docker deinstalliert wird, alle Container gesichert
werden. Dies kann ab Version Xesar 3.0 SP1 mit der manuellen oder
automatischen Backup-Funktion im Xesar-Installation Manager
durchgefthrt werden.

Vor einem Docker Update muss die Xesar-Anlage im Xesar-Installation
Manager gestoppt werden.

Nach dem Import einer Xesar 2.2-Anlage mussen die Identmedien aktualisiert
werden.

Docker auf Ihren Rechner laden

https://docs.docker.com/docker-for-windows/release-notes/

Dockerversion

4.2.3 Docker installieren
Nach dem Download o6ffnet sich automatisch der Installer.

1. Schritt
Docker herunterladen.

Docker

Please wait while Windows configures Docker

Cancel

Abbildung 20: Installation Docker
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Falls eine Warnmeldung von Windows angezeigt wird, klicken Sie auf Ja.

Benutzerkontensteuerung

werden?

Weitere Details anzeigen

Ja

IE Docker installer

Verifizierter Herausgeber: Docker Inc
Dateiursprung: Festplatte auf diesem Computer

Mochten Sie zulassen, dass durch diese App
Anderungen an lhrem Gerét vorgenommen

ey

Mein

Abbildung 21: Installation Docker - Sicherheitshinweis

2. Schritt:
Docker starten

o In der Windows-Taskleiste 6ffnet ich automatisch die Statusmeldung Docker is

starting....

o Wenn sich die Statusmeldung nicht 6ffnet, klicken Sie mit Doppelklick auf die
Verknipfung Docker for Windows auf ihrem Desktop.

@ Der Start kann einige Minuten dauern

Docker for Windows

Abbildung 22: Docker starten
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Docker is starting...
T il only take

0956
A D) s B

Abbildung 23: Docker Startfortschritt

3. Schritt:
Docker ist now up and running!

Wenn Docker gestartet wurde 6ffnet sich ein Statusfenster mit der Meldung
Docker is now up and running!
Das Statusfenster schlieBt sich automatisch.

Rechtsklick auf das Docker-Symbol, um die Einstellungen zu 6ffnen.

L ovEEHEF <

Abbildung 24: Docker Statusfensterzeit

4. Schritt:
Klicken Sie auf Settings

About Docker
Discover Docker Enterprise Edition

Settings...
Check for Updates...
Diagnose and Feedback...

Switch to Windows containers...
Daocker Store

Documentation
Kitematic

Sign in / Create Docker ID...
Repositories

Restart

Quit Docker

Abbildung 25: Docker Statusfensterzeit
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5. Schritt:

Kontrollieren Sie die Settings: Die Einstellungen fiir @, ® und © diirfen NICHT
gesetzt sein:

@ Start Docker when you log in
© Automatically check for updates
© Send usage statistics

Beenden Sie die Einstellungen von Docker @ x.

& Settings =

General

General

Shared Drives Adjust how Docker for Windows behaves

according to your preferences.

Advanced
[] Start Docker when you log in
Network .
[] Automatically check for updates
Proxies ] Send usage statistics
Help us r'W nous app lifecycle information (e.g., starts,
Daemon
Note: When running, Docker for Windows will always send its version.
Kubernetes

[] Expose daemon on tcpy//localhost:2375 without TLS

Exposing daemon on TCP without TLS helps legacy clients connect to the daemon. It also makes
Reset yourself vulnerable to remote code execution attacks. Use with caution.

@ Docker is running

You are running a stable version, You can switch to another version,

Abbildung 26: Docker Einstellungen-Auswahl! (Settings)

Fir die Verwendung von Docker muss der PC Hyper-V
Virtualisierung unterstitzen.
Hyper-V Virtualisierung muss aktiviert sein!

Die Zertifikate fiir die Verbindungen zwischen den Containern / Diensten laufen ein
Jahr. Wenn eine Anlage eine Uberdurchschnittlich lange Zeit (> 1 Jahr) Gber den
Xesar-Installation Manager nicht gestartet wird, laufen die Zertifikate ab. Dadurch
kann es zu Fehlfunktionen und Fehlermeldungen in der Xesar-Software kommen.
Starten Sie den Xesar-Installation Manager, damit sich die Zertifikate beim
erstmaligen Starten erneuern. (Der Zustand regeneriert sich nach wenigen
Minuten von selbst.)

Docker ist nun auf ihrem PC installiert!
Installieren Sie als nachstes den Treiber fir die Codierstation!
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Falls Hyper-V nicht aktiviert ist, geben Sie in der
Kommandozeile ,Windows Features" ein.
Klicken Sie auf Windows-Features aktivieren oder deaktivieren.

0 Bei einer Neuinstallation von Docker (Docker deinstallieren und wieder
installieren) gehen alle Anlagen-Daten verloren.

Sichern Sie alle Anlagen-Daten, bevor Sie Docker deinstallieren.
(Siehe 6 Kapitel Sicherung der Xesar-Anlagendaten im Xesar-Installation
Manager.

Abbildung 27: Windows Features

Scrollen Sie nach unten bis Hyper-V und aktivieren Sie es.
Klicken Sie anschlieBend auf ,OK".
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4.2.5

®

Windows-Features aktivieren oder deaktivieren

Feature nur teilweise aktiviert ist.

Container

Data Center Bridging

Dienste fiir NFS

Druck- und Dokumentdienste

Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.)
Hostfahiger Webkern fir Internetinformationsdienste

+ #

F

OOKKOO M@ COOR

Hyper-V
Internet Explorer 11
Internetinformationsdienste

+ =+

Legacykomponenten

~

{54 Windows-Features o a

X

@

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefilites Kontrollkdstchen bedeutet, dass ein

>

Abbildung 28: Windows Features

access to security

Installation des Treibers flir die Codierstation

Fir den Betrieb der Xesar-Codierstation (HID Omnikey 5421) am PC ist die
Installation des HID Hardwaretreibers notwendig.

Falls die Version HID Omnikey 5422 der Codierstation haben, ist keine
Treiberinstallation notwendig. (In diesem Fall direkt mit Kapitel 5 Xesar 3.0

Programme fortfahren.)

Automatische Treibersuche Uber Windows

Manuelle Treibersuche auf der Homepage des Herstellers

1. Schritt:

Um den Treiber fiir die Codierstation zu installieren, bestehen die folgenden
Varianten:

Automatische Treibersuche uber Windows

Zur Treiberinstallation der Codierstation verwenden Sie bitte den Windows
Geratemanager.

Stecken Sie Ihre Codierstation ohne AdminCard an den USB Anschluss Ihres PC

an!
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2. Schritt:
Offnen Sie den ,Gerdtemanager" iiber die Windows Suchleiste.

ncard Resder

5 0 @ Filte

Héchste Ubereins

s Gerdte-Manager

Systamsteasrung
Einststlungen

[ Geritesuche aktivieren

@ Geritelers integritit
B Bluetooth- und andere Gerdteeinstellungen
Suchvorschlige

O gerate

O geritel O M| 1

Abbildung 29: Windows Gerdtemanager

3. Schritt:

© Durchsuchen Sie die Liste nach Smartcard-Leser (evtl Reader).

Offnen Sie diesen Eintrag per Mausklick und wahlen Sie den Eintrag aus, der mit
Microsoft ... beginnt.

® Rechtsklick auf den Eintrag Microsoft... und wahlen Sie Treiber aktualisieren.

% Gerdte-Manager
Datei  Aktion  Ansicht 7
e m E HE B EXx®
v & 20180200003NB B

B Akkus

i Audio, Video und Gamecontroller

i Audiosingange und -ausgange

) Bluetooth

I Computer

=1 Druckwarteschlangen

L DVD/CD-ROM-Laufwerke

F) Eingabegerate (Human Interface Devices)

[ Grafikkarten

=@ |DE ATA/ATAPI-Controller

® Kameras

- Laufwerke

( Mause und andere Zeigegerite

[ Monitore

I Netzwerkadapter

[ Prozessoren

[ Sensoren
v I3 Smartcard-Leser

5 Microsoft Usbecid-Smartcard-Leser (WUDF)
2| 02Micro OZ776 USB CCID Smartcard Reade Treiber aktualisieren

i Softwregerate Gerat deaktivieren

S Speichercontroller Gert deinstallieren

Em Systemgerite

[ Tastaturen Nach geanderter Hardware suchen

H Tranhare Gerite

Eigenschaften

Abbildung 30: Microsoft Treiber aktualisieren

4. Schritt:
Die Meldung Automatisch nach aktualisierter Treibersoftware suchen

bestatigen.
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! Treiber aktualisieren — Microsoft Usbecid-Smartcard-Leser (WUDF)

Wie mdéchten Sie nach Treibern suchen?

— Automatisch nach aktualisierter Treibersoftware suchen
Windows durchsucht den Computer und das Internet nach aktueller
Treibersoftware fur das Gerat, sofern das Feature in den
Gerateinstallationseinstellungen nicht deaktiviert wurde,

— Auf dem Computer nach Treibersoftware suchen
Sie konnen Treibersoftware manuell suchen und installieren.

Abbrechen

Abbildung 31: Treibersuche

5. Schritt:
Der Treiber wird nun automatisch heruntergeladen und installiert!

B Treiber aktualisieren — Microsoft Usbecid-Smartcard-Leser (WUDF)

Treiber werden installiert..

Abbildung 32: Codierstation - Automatische Treiberinstallation

6. Schritt:
Der Treiber wurde installiert. Klicken Sie auf SchlieBen.

X
B Treiber aktualisieren - OMNIKEY 5x21
Ihre Treiber wurden von Windows erfolgreich aktualisiert.
Die Treiber fur das Gerat wurden von Windows installiert:
OMNIKEY 521
—
Schiichen

Abbildung 33: Codierstation- Erfolgreiche Treiberinstallation

Im Geratemanager ist der verwendete Leser Omnikey 5x21nun angefihrt.
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O2Mcro OZT76 US2 (D Smartcard Resder
o OMNIKEY 5
Seftwaregerate
o ok

Abbildung 34: Anzeige der Codierstation im Gerdtemanager

Die Installation des Treibers flir die Codierstation ist damit abgeschlossen. Als
nachsten Schritt mit Kapitel 5 Xesar 3.0 Programme fortfahren

4.2.6  Manuelle Treibersuche
auf der Homepage des Herstellers

Alternativ zur automatischen Treibersucher besteht die Mdglichkeit, den richtigen
Treiber direkt auf der Seite von HID Global herunterzuladen.

1. Schritt:
Priifen Sie, den Modelltyp Ihrer Omnikey-Codierstation (auf der Rlickseite des
Gerates, z.B. HID OMNIKEY 5421) und stecken Sie die Codierstation an Ihrem PC

an.

2. Schritt:
Starten Sie in Ihrem Browser auf der Website von HID Global die Webseite flr

Treiber:

?  https://www.hidglobal.de/drivers
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Abbildung 35: Treibersuche (Produkt) bei HID Global

3.Schritt:
Wahlen Sie Ihr Modell (z. B. HID OMNIKEY 5421)

Abbildung 36: Treibersuche (Modell) bei HID Global

4.Schritt:
Wahlen Sie Ihr Betriebssystem Windows 10-64 Bit aus.

Abbildung 37: Treibersuche (Betriebssystem) bei HID Global

Unter der Auswahl werden alle mdglichen Treiber angezeigt.

5. Schritt:

Scrollen Sie zum Treiber mit der Bezeichnung ,SELF-EXTRACTING ARCHIVE" fir
Windows 10-64 Bit und klicken Sie auf Download.
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Abbildung 38: Treibersuche (Betriebssystem) bei HID Global

Akzeptieren Sie die Meldung ,,Download EULA" (End User License Agreement), falls
diese eingeblendet wird. Der Download startet.

@ Sie kénnen die Datei (iber ,Ausfihren") im Browser 6ffnen und

den Installationsprozess starten — in diesem Fall, gehen Sie weiter
zum 7. Schritt.
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6. Schritt:
Doppelklick auf heruntergeladene Datei

u_Wirt

Abbildung 39: Anwendung Treiberinstallation fiir Codierstation

7. Schritt:
Akzeptieren Sie die Meldung ,,HID Driver Licence Agreement®

T2 HID Driver Licence Agreement - X
| End User License Agreement for HID OMNIKEY driver ~
|
| - ALL AND
| oF v

OMNIKEY

Software License.

License Grant.

oecine

Abbildung 40: Treiberinstallation fir Codierstation

8. Schritt:
Es offnet sich das Fenster ,Driver extraction" — klicken Sie auf Extract, um den
Treiber zu installieren.

|2 Driver extraction - X

Press only the Extract button to start extraction.

Use the Browse button to select the destination folder from the folders
tree. It can be also entered manually.

o [fthe destination folder does not exist, it will be created automatically
before extraction.

OMNIKEY

| NOTE: THE DRIVER FILES WILL ONLY BE EXTRACTED, BUT NOT AUTOMATICALLY
| INSTALLED!

Destination folder
ID_OMNIKEY\ru Win10 64 release 20140512 1.2.26.1400 Browse..,

Extraction progress

w1 o

Abbildung 41: Treiberinstallation fir Codierstation
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Wenn dieser Schritt abgeschlossen ist, haben sie den HID-Treiber erfolgreich

installiert.
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5 Xesar 3.0 Programme

Zur Verwaltung der Xesar-Anlage benétigen Sie die Xesar-Software sowie folgende
Programme:

Xesar-Installation Manager
Mit dem Xesar-Installation Manager werden folgende Aufgaben durchgefiihrt:

e Starten und Stoppen des Servers

e Verwaltung der AdminCard

e Software Updates

e Verwalten von mehreren Anlagen

e Einldsen von KeyCredits und Keycredit Xesar-Lifetime Lizenzen.

Download der Xesar-Software (Xesar-Installation Manager) auf der EVVA Webseite

(im Tab Software und Identmedien).

> https://www.evva.com/at-de/xesar

Xesar-Periphery Manager
Der Xesar-Periphery Manager ermdglicht den Betrieb der Codierstation am Client
Rechner.

Der Download des Xesar-Periphery Managers ist in der Xesar-Software unter der
Kachel Support / Aktualisierung.

Download-Anforderungsformular (siehe Abbildung):

> Download Xesar-Software

(https://www.evva.com/at-de/xesar-software-download/?no_cache=1)
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lhre Kontaktdaten

Anrede *

Herr

Vorname *

Anwender oder Fachhandler *

Anwender

Fachhandler

Firma *

Telefon

Objektklasse

Bitte wahlen

Anzahl der Tiiren

Bitte wahlen

Download Xesar-Software

Bitte fiillen Sie dieses Formular aus und starten Sie dann mit dem Download der Xesar-Software.

Titel

Nachname *

E-Mail *

Subobjektklasse

Bitte wahlen

Anzahl der Taren mit elektronischen Zutritt

Bitte wahlen

Abbildung 42: Download Xesar-Software

Sie erhalten eine E-Mail mit einem tempordaren Download-Link.

(EVVA)
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Klicken Sie auf den Download-Link, um die Xesar-Software auszuwahlen.
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Xesar Software Download

Wichtiger Hinwels:

r Abkidnung der notwendigen Systemvoraussetzungen kontaktieren Sie bitte vor jeder Xesar 3.0
Installatlon ihren EVA - Partner pder e lokales EVidA-Technhzhes Biro

Aktuelle Verdon tr Elnplate-PC odér Mehrplatz-Server Anlagén

Xesar 3.0 Softedars

Vorganger Versionen fr Einplatz-PC Anlagen:
Xesar dd fteenre Windows 7,81 & 10 (G4-8it

LA R LTS

Dokurmente

Abbildung 43: Xesar-Software Download

Laden Sie die ausgewdhlte Datei herunter.

Der Download des Xesar-Installation Managers kann bis zu 2
Minuten dauern.

5.1 Xesar-Installation Manager

Nach dem Download installieren Sie den Xesar-Installation Manager. Dazu gehen Sie
wie folgt vor:

1. Schritt:
Entpacken Sie die zip-Datei mit Rechtsklick auf die zip-Datei. Im Kontextmen
wahlen Sie Alle extrahieren (ggf. Hier entpacken).

Es wird ein neuer entzippter Ordner erstellt, der den gleichen Namen, wie die zip-
Datei hat.

@ Das Entpacken kann einige Minuten dauern.
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Alle extrahieren...

Suche nach Viren...

7-Zip

Offnen mit

Vorgangerversionen wiederherstellen

Senden an

Ausschneiden
Kopieren

VerknUpfung erstellen

Abbildung 44: Xesar-Installation Manager zip-Datei

2. Schritt:
Offnen Sie den Ordner (mit Doppelklick) und starten Sie die Anwendung
Installationmanager (exe-Datei).

al = | installation-manages-1.0,38-1-0-43

« © 4 > installation-manager-1.038-signed » installstion-manager-1.036-1-0-43

Name ?

5 Schnelizugrift
B Desktop

¥ Downloads

& CneDrive +

jre
lib

& InstallationManager 30052018 1611 Anwendung 2551K8

% Dokumente *

& Bilder ¢’ o
xesar-10.37
installationsanleitur
Login

Ubungsfiles

/& CneDrive

= ne

Abbildung 45: Xesar-Installation Manager Anwendung

Die Anwendungsdatei InstallationManager (.exe) darf nicht
geléscht oder an einen anderen Ort verschoben werden.

Der Xesar-Installation Manager darf nicht von einem Netzwerk
gestartet werden, sondern muss auf einem lokalen Laufwerk
liegen.
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@ Um den Xesar-Installation Manager am Desktop zu starten,
erstellen Sie eine Verknipfung.

Falls die angezeigte Warnung betreffend Xesar-Installation Manager.exe erscheint,
lassen Sie die Anderungen an Ihrem Gerét zu. Bestétigen Sie die Meldung mit Ja.

Benutzerkontensteuerung X
Mochten Sie zulassen, dass durch diese App
von einem unbekannten Herausgeber
Anderungen an lhrem Gerit vorgenommen
werden?

InstallationManager.exe

Herausgeber: Unbekannt
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Ja Nein

Abbildung 46: Xesar-Installation Manager — Warnmeldung

Der Xesar-Installation Manager wird ged6ffnet.

X Xesar Installation Manager 1.043 = x

Instaliationen | Konfiguration AdminCard Impressum

Name AdminCard Version Ein Update.

Abbildung 47: Xesar-Installation Manager

3. Schritt:
Leseeinheit im Xesar-Installations Manager laden.

Klicken Sie auf den Reiter AdminCard ©.

Die Codierstation kann sowohl kontaktbehaftet (AdminCard) als auch kontaktlose
CL-Smartcards (alle Xesar-Identmedien) lesen und verarbeiten. Flir den Xesar-
Installation Manager und das Lesen der AdminCard wird nur der kontaktbehaftete
Leser bendtigt.

Xesar 3.0 | V 3.0.216 78 / 222



(EVVA)

access to security

Falls das Synchronisieren nicht funktioniert, wahlen Sie den
kontaktbehafte-ten Leser im Dropdown-Menii @ aus und klicken Sie auf
Synchronisieren ©.

% Xesar inctallation Manager 1.043 - *

Installationen Konfiguration AdminCard Impressum

Kartenleser
o/ HID Global OMNIKEY 5422 Smartcard Reades 0 - [~ 0—9
HID G L Smartcard Reader 0 e
Agmincard Nummer
[C

Q

Abbildung 48: Leseeinheit im Xesar Installation Manager laden

4. Schritt:
AdminCard laden.

Stecken Sie die AdminCard in den Slot der Codierstation und klicken Sie auf das
Symbol Laden @. Speichern Sie ©.

X Xesar Installation Manager 1.0.43 - X

Installationen Konfiguration AdminCard Impressum

Kartenleser

HID Global OMNIKEY 5422 Smartcard Reader 0

0

AdminCard Nummer

o

Abbildung 49: AdminCard laden
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@ Der folgende Schritt gilt nur fiir Upgrades von Xesar 2.0 auf Xesar 3.0.

Stecken Sie die AdminCard Ihrer Xesar 2.2-Anlage in die Codierstation.
Wenn die Meldung erscheint, kénnen Sie Ihre Xesar 2.2-Daten
importieren.

Installationen Konfiguration AdminCard Impressum

Kartenleser
HID Global OMNIKEY 5422 Smartcard Reader 0 -

0

AdminCard Nummer
0003D09CO0B39EDS (&

AdminCard einer nicht verwalteten,
vielleicht importierbaren Installation.

Abbildung 50: Xesar-Installation Manager - AdminCard importieren
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5. Schritt:
Neueste Xesar-Version laden.

Klicken Sie auf den Reiter Konfiguration ©,
bestatigen Sie TLS Priifen ©® und
klicken Sie auf Synchronisieren ©.

Es wird automatisch die neueste Version geladen und als Auswahl markiert. Prifen
Sie das im Dropdown-Meni unter Version und klicken Sie auf Speichern O.

&

X XesarInstallation Manager 1..43 & X

Installationen Konfiguration AdminCard Impressum

1 - 2—©
Eigene Registry Prufen Lokale Versionen

©—+«

Abbildung 51: Laden
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6. Schritt:
Eine neue Anlage anlegen

Klicken Sie auf den Reiter Installationen ©,
klicken Sie auf das Symbol fiir Hinzufiigen @

X Xesar|Installation Manager 1.043 = X

Installationen | Konfiguration AdminCard Impressum

Name AdminCard Version Ein Update e

Abbildung 52: Eine neue Anlage anlegen

7. Schritt:
Anlagen-Spezifikationen festlegen

Geben Sie den Anlagennamen @ ein (Sonderzeichen sind erlaubt, das $-Zeichen
ist nicht méglich) und fligen Sie eine zusatzliche Beschreibung hinzu.

Die eingetragenen Ports @ miissen in der Anlage frei sein, die Option Local ist als
Defaultwert voreingestellt.

Wahlen Sie Ihre Zeitzone ® aus dem Pull-down Meni.

Die Zeitzone kann nachtraglich nicht mehr geandert
werden!

Geben Sie den Pfadnamen fir Ihre Datensicherung @ ein und legen Sie die
Einstellungen fiir automatische Backups © fest.
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Klicken Sie auf Bestitigen @, um den Installationsprozess zu initialisieren.

" TestDev X

Name Version @
& €

Beschreibung AdminCard

Interner Name

Web Port MQTT Server Port

e Letztes automatisches Backup

2019 - 16:05

E @ AdminCard einer verwaiteten Install.,

Domain Zeitzone

&

R

Installation sichern

e—nucomatisches Backup

fad

einer\Deskrop\Daten Helmut & Sahne e

Backup X v ._o

8. Schritt:
Notieren Sie sich den Web-Port.

Sie brauchen diese Daten spater fiir die Konfiguration Ihres Xesar-Tablets.

@ Der folgende Schritt gilt nur fir Upgrades von Xesar 2.0 auf Xesar 3.0.

Datenimport Ihrer Xesar 2.2-Anlage:
Geben Sie den Namen der Datei ist aesssdb.h2 oder aesssdb.h2.db
im Feld Import @ ein.

B

Import

Zeitzone

Europe/Bertin

WAbbildung 53: Xesar-Installation Manager - Datenbankimport

Ihre Xesar 3.0-Anlage wurde erfolgreich installiert.

Xesar 3.0 | V 3.0.216 83/ 222



(EVVA)

access to security

9. Schritt:
Installationsinformationen: Anlagenadministrator und Passwort

Nach erfolgreicher Installation der Anlage wird ein Ubersichtsblatt mit
Installationsinformationen generiert und automatisch geoéffnet.

Beachten Sie die Passworter fir den Anlagenadministrator (admin) und
den Systemadministrator (su).

Melden Sie sich mit dem Benutzernamen admin fir den
Anlagenadministrator und dem entsprechenden Passwort im Login an.

x Installationsinformation
EVVAXesarAnlage
Warnung

Folgende Informationan sind sicherheitsrelevant fur dia Installation
Benatigt, wenn die AdminCard verloren wird
Bitte drucken und hinterlegen Sie diese Information an elnem sicheren Ort.

AdminCard

Installationsschlussel

Kartennummer:

Kartensignalur

@ Benutzerkonten

u / sdLExd-289enG-uOrEOB-bkbmx0-TERZfN

Abbildung 54: Installationsinformationen zur Anlage

Achtung!

Drucken Sie die Informationen aus und verwahren Sie den
Ausdruck an einem sicheren Ort.

Bei Verlust oder Defekt der AdminCard sind die Informationen auf der
Installationsinformation die einzige Moglichkeit, die Anlage weiter zu
betreiben.

EVVA kann keine Wiederherstellung der Daten durchfiihren, wenn
die Installationsinformationen der Anlage fehlen!
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Falls das Ubersichtsblatt mit den Installationsinformationen zur Anlage
nicht automatisch geoéffnet wird, gehen Sie wie folgt vor:

Klicken Sie auf den Reiter Konfiguration,
klicken Sie auf das Symbol Exportieren ©.

EVVAKPMechTTT

Name Version
Beschreibung AdminCard
Zeitzone
©—Q
Domain
& * v

Abbildung 55: Anlageninformationen exportieren

Die Informationen werden auch als pdf-Datei unter C:\Users\Xesar\.xesar-
1.0.43\Anlagenname @ gespeichert.

= | EWAKPMschTTT
Stat Freigeben  Ansicht
. 1 DieserPC + SYSTEM(C) » Benutzer » Xesar » esar-1043 » EVWAKPMischTTT
# Schnelzugitt
support
B Desktop " ;
keystore ; ¢
Downloads
W Dabuioad = DOCSD3FSETEAIGFS ¢ o—-o
@ OneDrive docker-compose.yml 2 B
Dokumente docker-compose.ymLbak
& Bilder im.capem
xesar-1.037 rootkey
togn vault server.key
vaultserver.pem
D Music T
wesar jis
Ubungsfiles
G OneDrive
I35 Dieser PC
# Netrwerk

Abbildung 56: Anlagerinformationen

10. Schritt:
Anlage starten

Die Installation ist erfolgreich abgeschlossen, wenn die Anlage als Listeneintrag
erscheint. Das Symbol ® bedeutet, dass die Software noch nicht gestartet wurde.
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Markieren Sie die Listenzeile Ihrer Anlage und klicken Sie auf das Symbol
Starten ©.

Installationen | Konfiguration AdminCard Impressum

Name AdminCard Version Ein Update +
Test 00030C7972338956 3.0.17 =
EVWAOffice 000344304EE54CD1  3.0.19 = 3020 ,

Abbildung 57: Software noch nicht gestartet

Der Startvorgang wird in der Fortschrittsanzeige @ dargestellt.

Installationen | Konfiguration AdminCard Impressum

Abbildung 58: Anlage wird geladen

Das Symbol © bedeutet, dass die Anlage lauft.

Installationen  Konfiguration AdminCard Impressum

Name AdminCard Version Ein Update +
Test 00030C7972338056 3.0.17
EWADffice 000344304EE54CD1  3.0.18 = 3020 ,

Abbildung 59: Anlage lauft
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11. Schritt:
KeyCredits aufladen

Klicken Sie auf das Symbol Bearbeiten @

Installationen | Konfiguration AdminCard Impressum

Name AdminCard Version Ein Update +
Test 00030C7972338956 3.0.17 =
EWAOffice 000344304EE54CD1 3.0.19 = 3020 / o

Abbildung 60: KeyCredits aufladen und aktivieren

Klicken Sie auf das Symbol KeyCredits-Container @

Geben Sie Ihren KeyCredits-Code © ein. (Der KeyCredits-Code befindet sich auf
der Rickseite der Rubbelkarte.)

Klicken Sie auf Bestitigen ©.

Name Version
*—o
Beschreibung AdminCard
Code eingeben
x v
c—0

Abbildung 61: KeyCredits-Code eingeben

Wenn das Aufladen erfolgreich abgeschlossen wurde, erhalten Sie folgende
Meldungen vom EVVA-Lizenzserver:

Lizenzcode erfolgreich eingeldst x

Credits Lizenz wird aktualisiert.

Lizensierung erfolgreich

Die Lizenz wurde erfolgreich aktualisiert.

Lizenzcode erfolgreich eingelost x

Credits wurden aufgeladen.

Abbildung 62: Meldungen vom EVVA-Lizenzserver
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Fir das Einlésen von KeyCredits ist eine bestehende
Internetverbindung zum EVVA-Lizenzservice nétig!

Wenn eine KeyCredit Xesar Lifetime Lizenz eingeldst wird, erscheint folgende
Anzeige:

Version @ o
[ CO

AdmincCard

Abbildung 63: KeyCredit Xesar-Lifetime

12. Schritt:
Xesar-Software-Dashboard

Das Symbol ©® bedeutet, dass die Anlage lauft.
Klicken Sie auf das Symbol Pfeil @, um zum Xesar-Dashboard zu gelangen.

SchlieBen Sie den Xesar-Installation Manager @. Die Anwendung lauft im
Hintergrund weiter.

Mit dem Symbol Stop © wird der Betrieb der Anlage (Server)
@ beendet.
Zum Starten und Stoppen des Servers muss die AdminCard in
der Codierstation stecken!

X Xesar Installation Manager 1.0.43 - X
Installationen | Konfiguration AdminCard Impressum I
Name AdminCard Version Ein Update +
OfficeTokyo 0003D8B60BDAEDA6 3.0.20
EVVAXesarAnlage 0003D1DB8357A3BFC 3.0.20 ,
Test 00030C7972338956 3.0.17
EVVAOffice 000344304EE54CD1  3.0.19 2 3020
EVWAKPMschTTT D0O3D3FOE76A38F5S 3.0.102
©—nm
o -

Abbildung 64: Xesar-Installation Manager — Funktionen
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13. Schritt:
Website laden

@ Warnhinweise von Ihrem Browser:
Sobald Xesar Uber den Pfeil aus dem Xesar-Installation Manager
gestartet wird, werden Warnhinweise im verwendeten Browser
eingeblendet!

Die Darstellung der Warnhinweise ist abhangig vom verwendeten
Browser.

Klicken Sie auf Details @

@ Diese Website ist nicht sicher
tet event den Versuch

Abbildung 65: Warnhinweise im Browser

14. Schritt:
Klicken Sie auf Webseite trotzdem laden

@ Diese Website ist nicht sicher

eitszertifikat dieser Website wird von
vertraut

me im Sicherheitszertifikat

jem Namen der Web

die Sie besuchen mochten,

Abbildung 66: Warnhinweis im Browser

15. Schritt:
Xesar-Software Login

Melden Sie sich mit dem Admin-Benutzernamen und Passwort im Login an.
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Klicken Sie auf das Symbol Pfeil @.

Beispiel:
Benutzername: admin
Passwort: FmJleWgKcFA
X Test o

Login

Abbildung 67: Login-Fenster

(EVVA)
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= & [
O= a— r

Ervignisprotokol Systempratokoll Benutzer

o B
Codierstatianen
1

@ TestDev E=0)RPE

Support gLaufy: Unsichers Einbadorte
3» 0 o
e f
G ¥ Freiganea me. e
o 2 Ideremedsen nicrt - nzn,w oskiien Larivetion

iz

Kalender

Benutzergruppen

6

Abbildung 68: Xesar-Dashboard
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5.2 AdminCard - Tausch

Die AdminCard kann bei Defekt oder Verlust wie folgt ausgetauscht werden:
Stecken sie eine neue AdminCard in die Codierstation.

Wahlen Sie im Xesar-Installation Manager die gewiinschte Anlage @ aus und
klicken Sie auf das Symbol Schliissel ©.

¥ installation-manager 1.1.13 - x
Installationen Konfiguration AdminCard Impressum
Name AdminCard Version Ein Update +
o—QTns:Dev 1000322D41046CC10  3.0.211 = 30212
0O—m

Abbildung 69: AdminCard tauschen

Wahlen Sie im Fenster AdminCard Operationen die Funktion Karte tauschen und
geben Sie den Installationsschliissel, die Kartennummer und die Kartensignatur
ein. (Die Daten stehen am Ubersichtsblatt mit Installationsinformationen.)

# ' AdminCard Operationen X

AdminCard Operationen
00031BF04A730251

Ohne Karte laden ® Karte tauschen

Installationsschliissel:
I

Kartennummer:

Kartensignatur:

Bitre den Installationsschiussel der alten AdminCard

unbedingt aufbewahren. Er wird fur eine eventuelle

Wiederherst: nes mit der alten AdminCard ersteliten

Backups benati

Der Schlissel sollte aus 16 Hex codierten Bytes bestehen.

x

Abbildung 70: AdminCard tauschen
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Nach der Bestétigung wird ein neues Ubersichtsblatt mit Installationsinformationen
generiert.

Drucken Sie dieses Ubersichtsblatt mit Installationsinformationen aus und
verwahren Sie es sicher.

Achtung!

Drucken Sie die Informationen aus und verwahren Sie
den Ausdruck an einem sicheren Ort.

Bei Verlust oder Defekt der AdminCard sind die Informationen
auf der Installationsinformation die einzige Mdglichkeit, die
Anlage weiter zu betreiben.

EVVA kann keine Wiederherstellung der Daten
durchfiihren, wenn die Installationsinformationen der
Anlage fehlen!

Backup im Xesar-Installation Manager durch. Damit vermeiden Sie, dass
ein Restore nicht mehr zur neuen AdminCard passt.

@ Nach dem Tausch Ihrer AdminCard flihren Sie unbedingt ein manuelles

5.3 Xesar-Software Update

Wenn eine neue Xesar-Softwareversion verfligbar ist, wird im Xesar-Installation
Manager die neue Softwareversion in der Zeile der Anlage @ in der Spalte Update
angezeigt.

Ab Version 3.0.212 kénnen Updates auch mit noch offenen
Wartungsaufgaben durchgefiihrt werden.

@ Vor einem Software-Update miissen alle Tablets der Anlage abgemeldet
werden.
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Bestatigen Sie, dass alle Tablets abgemeldet sind.

8" Warnung

®

Sind sie sicher, dass alle Xesar-Tablets abgemeldet sind?

Fiir das Update ist es notwendig. sich von allen
Xesar-Tablets abzumelden.

b

X

Abbildung 71: Xesar-Tablet abmelden

Wahlen Sie die Anlage aus, flr die Sie das Update durchfihren méchten.

Klicken Sie auf das Symbol Bearbeiten ©.
Die Seite Einstellungen wird gedffnet.

X installation-manager 1.1.9

Installationen Konfiguration AdminCard Impressum

Name AdminCard

000322D41046CC10

Version

o__-‘rmnu 3.0.209

Ein Update
. ian.zn |

Abbildung 72: Xesar-Software Update

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service

Xesar 3.0 | V 3.0.216

93/ 222



access to security

Klicken Sie auf das Symbol Update-Download ©.

B TestDev X
Name Version %
i
Beschreibung AdminCard

Interner Name

Vi erver P
Letztes automatisches Backup
OCH Port 04.04.2019-17:04
@ AdminCa n
Domain Zeitzone

[

Installation sichern
S ngspfad

C:\Users\h.steiner\Desktop\Daten Helmut & Sohne Q

Automatisches Backup
Beim Starten

v Beim Stoppen

Backup & x v

I
©

Abbildung 73: Xesar-Software Update durchfihren

Vor einem Update wird zur Datensicherung ein automatisches

@ Backup durchgefiihrt. Falls das Update nicht erfolgreich
durchgefiihrt werden konnte, kann mit diesem Backup File eine
Neuinstallation (Restore) der Anlage durchgefiihrte werden.
(Siehe dazu Kapitel 3.12.4 Restore)

Es werden alle Anderungen der Versionen im Software Update angezeigt.

Klicken Sie auf Bestdtigen, um das Update zu starten.
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B ' Update X

Es ist eine neue Version verfigbar. Alte Version: 3.0.209, neue
Version: 3.0.211. Méchten Sie das Update durchfihren? Bitte
beachten Sie, dass dies einige Minuten dauern kénnre.

Anderungen

Xesar Software: 4.9.1» 4.11.1
Xesar-Tabler: 3.0.24 » 3.0.25
Peripherie-Manager: 1.0.25» 1.0.26

Fortschritt

x v

Abbildung 74: Xesar-Software Update

Es wird die automatische Anlagendatensicherung und anschlieBend das Update
durchgefihrt. Der Fortschritt wird angezeigt.

1 7 Installation sichern X

@ Installation sichern

Sicherungsprozess lsuft

x

Abbildung 75: Installation sichern

Es ist eine neue Version verfagbar. Alte Version: 3.0.209, neue
Version: 3.0.211. Méchten Sie das Update durchfuhren? Bitue
beachten Sie, dass dies einige Minuten dauern kénnte.

Anderungen
Xesar Software: 4.9.1» 4.11.1
Xesar-Tablet: 3.0.24 » 3.0.25

Peripherie-Manager: 1.0.25» 1.0.26

Fortschritt
A

Neue Software fiir Xesar-Tablet iibernommen.

x

Abbildung 76: Xesar-Software Update
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Wenn das Xesar-Software Update abgeschlossen ist, erhalten Sie eine entsprechende

Meldung.

Der Update war erfolgreich.
@ Der Update wurde erfolgreich durchgefuhrt.

Abbildung 77: Meldung Update abgeschlossen

Anderungen

Fortschritt

Xesar Software: 4.9.1» 4.11.1

Xesar-Tablet 3.0.24» 3.0.25

Es ist eine neue Version verfGgbar. Alte Version: 3,0.209, neue
Version: 3.0.211, Mochten Sie das Update durchfuhren? Bitte
beachten Sie, dass dies einige Minuten dauern kdnnte.

Peripherie-Manager: 1.0.25» 1.0.26

Neue Software fiir den Peripherie-Manager (ibernommen.

v

Abbildung 78: Meldung Update abgeschlossen

Bestatigen Sie die Meldung, 6ffnet sich der Xesar-Installation Manager.

X installation-manager 1.1.13

Name

TestDev

Installationen | Konfiguration AdminCard Impressum

AdminCard Version
000322D41046CC10 3.0.211

Ein

- X

Update

Abbildung 79: Installierte Version nach Update
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5.3.1  Xesar-Installation Manager Update

Wenn eine neue Version des Xesar-Installation Managers verfligbar ist, wird beim
Start des Xesar-Installation Managers folgende Meldung eingeblendet:

B ° Update verfligbar

Update verflighar

Es ist eine neue Version des Installation Managers verfugbar. Bitte wahlen Sie

X

aus, in welches Verzeichnis die aktualisierte Version installiert werden soll.

C:\Program Files\Xesar 3.0\installation-manager-1.0.48-1-1-13] Q|

Abbildung 80: Xesar-Installation Manager Update

Geben Sie das Zielverzeichnis zur Installation des neuen Xesar-Installation
Managers an.

Entzippen Sie die heruntergeladene Datei
Starten Sie den neuen Xesar-Installation Manager.

Verwenden Sie zukinftig nur mehr die neueste Version des Xesar-Installation
Managers.
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5.4 Xesar-Periphery Manager

Der Xesar-Periphery Manager ermdglicht den Betrieb der Codierstation am Client
Rechner. Mit der Codierstation werden die Identmedien der Anlagen erstellt,
beschrieben, gelesen und aktualisiert.

1. Schritt:
Support 6ffnen

Der Xesar-Periphery Manager befindet auf dem Xesar-Dashboard unter der Kachel
Xesar-Support.

@&¥® TestDev CEIDIOE -
X 9% o] €@ ﬂ
Suppont arungau’y: L i . Unsichers Enbauorte ;

! * = (3 o0
U= a— a AA
Ereignisprotokoll Systemprotokolt Benutzer Benutzergruppen
(+] 9 6
Codierstationen
1

Abbildung 81: Xesar-Dashboard - Support wéhlen

X

Support

Abbildung 82: Kachel Support
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2. Schritt:
Xesar-Peripherie Manager herunterladen

ezar > Suppont

EVVA

Uzenzen

EVVA Startsere von Xesar

@&W® TestDev

Xesar 3.0
Version; 30.21F

Xesar Software: < 15
Periphery-Manager: 7025
Installation-Mana ger
Wartungs-Appiikation: 33 2

Xesar Mandbuch -

Xesar-Tablet herunterladen

Fenpherie-Manager herumertaden

Frmware: 9422

E=e)@b®

Nesar-Dracker. 2223
Xesar-Beschiag: © 420

Xesar-Zylinder: 0

Xesar-Wandleser: 0 222
Xesar-Wandieser-Steuereinhert: 2 427
Xesar-Online-Stewereinhen © <23

XesarTreiner 3

esar Support

[T

Abbildung 83: Xesar-Periphery Manager auswéahlen

3. Schritt:
zip-Datei entpacken

T I —

periph

Offnen

[0

Alle extrahieren...

Suche nach Viren...
An "Start” anheften
Freigabe

Offnen mit...

Zugriff gewahren auf
Vorgangerversionen wiederherstellen

Senden an

Ausschneiden
Kopieren

Einfigen

Verkniipfung erstellen
Léschen

Umbenennen

Eigenschaften

Abbildung 84: Xesar-Periphery Manager - zip-Datei extrahieren
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Abbildung 85: Xesar-Periphery Manager zip-Datei extrahieren

4. Schritt:
Anwendung ausflthren

Ordner periphery-manager x.x.x 6ffnen (x.x.x. steht fir die angezeigte Nummer
- in unserem Beispiel 1.0.16).

Doppelklick auf die Anwendungsdatei xesarPeriphery.

< | periphery-manager-1.0.16
Start Freigeben Ansicht

« v o » Dieser PC » Desktop » periphery-manager (6) » periphery-manager-1.0.16
Name ’ Anderungsdatum Ty GroBe
# Schnellzugriff
Jre
I Desktop v
lib
" Downloads XesarPeriphery é Anwendung KB
Z@& OneDrive ¢
| Dokumente 0
Bildar

Abbildung 86: Xesar-Periphery Anwendung
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Falls die Windows-Warnmeldungen Der Computer wurde durch Windows
geschiitzt angezeigt wird, klicken Sie auf Weitere Informationen ©.

Abbildung 87: Xesar-Periphery Anwendung - Warnmeldung

Klicken Sie auf Trotzdem ausfiihren ©.

Abbildung 88: Xesar-Periphery Manager Warnmeldung

Falls noch weitere Warnmeldungen betreffend die Installation des Xesar-Periphery
Managers eingeblendet werden, akzeptieren Sie diese.
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Das Programm wird installiert, der Xesar-Peripherie Manager wird gedffnet und ist
nun einsatzbereit.

Xesar Periphery Manager 1.0.16 = X

Run | Konfiguration Info

Installationen
EVVAKPMschTTT .

+ Konfiguration

CD EVVAKPMschTTT

Abbildung 89: Xesar-Periphery Manager
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5.5 Codierstation mit der Xesar-Software
verkniupfen

Verknipfen Sie die Codierstation mit der Xesar-Software. Dazu gehen Sie wie folgt

vor:

@D TestDev CEIDIOLE:
x| o B0 S B

Unsichers Enbauorte

3 0

Gniine Saryrg ahioeh peapeiEn o . -

a 0 Igemmedien . 0 0
E Bo [ (i)
Enbavorte Bereiche Daverfreigaben Identmedien Kalender

O » O 7 . 7 )
O — o = ® o0
L) — B — a Y )

Ereignisprotokoll Systempratokoll o Benutzer Benutzergruppen
9 6

® kR & ® 1y

Abbildung 90: Codierstation am Xesar-Dashboard

1. Schritt:
Klicken Sie auf die Kachel Codierstationen

Abbildung 91: Kachel Codierstationen
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2. Schritt:
Codierstation hinzuftigen
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Klicken Sie auf das Symbol + @, um eine neue Codierstation hinzuzufiigen.

Q—+

Kein aktiver Filter

A Name Beschresmung & Verbunden

Abbildung 92: Codierstation Namen hinzufiigen

3. Schritt:
Codierstation benennen

Geben Sie Namen @ und eventuell eine Beschreibung ein und klicken Sie auf das

Symbol Bestitigen ©.

esar > Codierstationen > Codierstation hinzufigen

§ Name *

0—

0

Abbildung 93: Codierstation Status

Die Codierstation ist nun in der Ubersichtsliste eingetragen, sie ist jedoch noch

nicht mit dem Client-Rechner verbunden ©.

gsar > Codierstationen

Kein aktiver Filter

A Name Beschrelbung A Verbunden

Empfang : -—e

Abbildung 94: Codierstation Konfigurationsdatei Download
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4. Schritt:
Codierstation aktivieren und Konfigurationsdatei herunterladen

Klicken Sie auf den Listeneintrag der Codierstation
Waéhlen Sie die Option Codierstation in diesem Browser verwenden @

Klicken sie auf das Symbol Download @ und laden Sie die Konfigurationsdatei der
Codierstation herunter.

Klicken Sie zum Speichern Ihrer Eingaben auf das Symbol Bestiitigen ©.

esar > Cedierstaticnen » Empfang

e—o & Kanfiguration herunteriaden

0

Abbildung 95: Xesar-Periphery Manager Konfigurationsdatei hinzufiigen

5. Schritt:
Konfigurationsdatei importiern

Klicken Sie im Xesar-Periphery Manager auf das Symbol + @, um die
Konfigurationsdatei zu importieren

Xesar Penphery Menager 10,16 - X

Run | Konfiguration Info

Installationen
EVWAKPMschTTT ’

o—. + Konfiguration

CD  EVVAKPMschTTT

Abbildung 96: Xesar-Periphery Manager Konfigurationsdatei auswéahlen
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.properties @ ist die Dateiendung der Konfigurationsdatei.

Auswahl Konfigurationsdate: X
t Dieser PC » Desitop » Lokale Instaliation 070318
Organisieren v Neuer Ordnes - @
# Schnebtzugriff
installation-manager-1.0.29-2
8 Deskiop ¢
penphery-manages
& Downloads
Dokumente
| Bilder
Lokale Installation C xesar-Ca.properties
D Mu I
Screenshot:
B Videos e
@ OneDrive
& Dieser PC
P Netzwerk

Datesname

Abbildung 97: Xesar-Anlage im Xesar-Periphery Manager

Ihre Installation (der Name Ihrer Anlage) wird nun als Listeneintrag im Periphery
Manager angezeigt.

Abbildung 98: Xesar-Periphery Manager Auswahl der Codierstation
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6. Schritt:
Leseeinheit wahlen

Waéhlen Sie die Leseeinheit mit der Bezeichnung OMNIKEY mit CL @ aus.
Klicken Sie zum Speichern Ihrer Eingaben auf das Symbol Bestiitigen ©.

Xesar Periphery Manager 1.0.16 - X
Run Konfiguration Info
Client Identifikator Lesecinheiten
8060951d-a838-44b3-abd5-6d161dad905d HID Global OMNIKEY 5422 Smartcard Reader

v HID Global OMNIKEY 5422CL Smartcard ieac.—o
0O2Micro CCID SC Reader 0

Terminal Identifikator
8060951d-a838-44b3-abd5-6d161dad905d

MQTT Server Adresse
127.0.0.1

MQTT Server Port

1883

Autostart

[t v —0

CD EVVAKPMschTTT

Abbildung 99: Xesar-Periphery Manager starten
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7. Schritt:
Xesar-Periphery Manager starten

Wahlen Sie den Tab ,Run" und klicken Sie auf das Symbol Start, um den
Periphery Manager zu starten.

Abbildung 100: Xesar-Periphery Manager schlieBen

8. Schritt:
Codierstation mit Xesar-Software verbinden.

Aktualisieren Sie die Xesar-Oberflache im Browser (Funktionstaste F5 oder
Strg+R). Die Codierstation ist nun mit dem Browser verbunden. (Status
Verbunden: J]a)

SchlieBen Sie den Xesar-Periphery Manager (er lauft im Hintergrund weiter).
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Kesar Periphery Manager 1.0.26 - X

Run : : Info

Installationen

+ Konfiguration
&5 Suitter @)

Abbildung 101: Codierstation mit Xesar-Software verbinden

gsar > Codierstationen

+ csv xls
Kein aktiver Filter ~
z o 2N
& Name Beschreibung & verbunden
2@
Abbildung 102: Codierstation-Status Verbunden - Ja
Ihre Codierstation ist jetzt einsatzbereit.
5.6 Xesar-Tablet in Anlage einbinden

Das Xesar-Tablet wird mit der aktuellen Xesar-App ausgeliefert. Die Einrichtung des
Tablets (erstmalige Synchronisation) mit der Anlage (PC) erfolgt lGiber das
gemeinsame WLAN (Wireless Local Area Network).

Im Betrieb wird das Xesar-Tablet mit der Xesar-Software ebenfalls Uber das
gemeinsame WLAN synchronisiert.
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Der folgende Schritt gilt nur fir Upgrades von Xesar 2.0 auf Xesar 3.0.

Bereiten Sie zuerst Ihr Xesar-Tablet vor.
(Siehe 5.7 Manuelle Deinstallation und Installatin der Xesar-App)

Die IP-Adresse des Rechners im WLAN wird als Server-Adresse im Xesar-Tablet mit
der jeweiligen Port-Nummer (z. B. https:// 172.31.16.85:8080) angegeben.

1. Schritt:
Die richtige IP-Adresse finden

Geben Sie im Suchfenster von emd ein, 6ffnet sich die Windows-Kommandozeile.

Geben Sie in der Kommandozeile den Befehl ipconfig ein und bestdtigen Sie Ihre
Eingabe mit Enter.

Scrollen Sie nach unten bis zu Drahtlos-LAN-Adapter
Drahtlosenetzwerkverbindung (oder - abhangig von Ihrer Hardware - z.B.
Drahtlos-LAN-Adapter WiFi.)

Notieren Sie die IP-Adresse von ihrem PC in der Zeile IPv4-Adresse (evtl. auch
IPv6) auf Ihrem Rechner angegeben ist. (In unserem Beispiel ist das
172.31.16.85.)

Mediensta X Medium getrennt
Uerbindungsspezifisches DNS-Suffix

Drahtlos-LAN-Adapter Drahtlosnetzwerkverbindung

Uerbindungsspezifisches DNS-Suffix: evva.com
IPu4-Adresse ¢ 172.31.16.85
Subnetzmaske . 2 . : 255.255.0.0
Standardgateway . . - 172.31.0

Ethernet-Adapter Bluetooth-Netzuwerkuerbindung:

Medienstatus. . . . . . . . . . . : Medium getrennt
Uerbindungsspezifisches DNS-Suffix:

Ethernet-Adapter LAN-Uerbindung:
Uerbindungsspezifisches DNS-Suffix: euva.com
IPv4-Adresse : 172.16.16.124
Subnetzmaske y i 5 . . : 255.255.0.0
Standardgateway . . . 5 . : 172.16.0

Ethernet-Adapter UirtualBox Host-Only Network:

Uerbindungsspezifisches DNS-Suffix:

Abbildung 103: Windows Command-line CLI

2. Schritt:
Web Port-Nummer finden

Fir das Xesar-Tablet benétigen Sie zusatzlich zur IP-Adresse die Port-Nummer.
Diese ist ident mit der im Xesar-Installation Manager eingestellten Nummer (oder
schreiben Sie die Nummer aus dem Browser ab, z.B.: https://
172.31.16.85:8080.)
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Alternativ finden Sie die Web Port-Nummer im Xesar-Installation Manager:

Klicken Sie auf das Symbol Bearbeiten im Xesar-Installation Manager. Notieren
Sie die Web Port-Nummer @.

Abbildung 104: Xesar-Installation Manager Konfiguration

8 TestDew

Name Version @
> 307
Beschrelbung AdminCard
Interner Name
oﬁ Letztes automatisches Backup
Domain Zeitzone
=

Installation sichern

Automatisches Backup

Backup x v

Abbildung 105: Xesar-Installation Manager Tablet Web Port

3. Schritt:
Offnen Sie auf Threm Xesar-Tablet die Xesar-App.
Klicken Sie auf Synchronisieren und geben Sie Daten ein:
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o in dem Feld Xesar-Server die vorher notierte IP Adresse https://IPv4-
Adresse-Ihres-Rechners:PortNr-Ihrer-Xesar-Anlage @, z. B. z.B.:
https://172.31.16.85:8080

o Name des Xesar-Tablets @, z. B Wartungstechniker 1

o Benutzernamen und Passwort ©, z. B. Admin + Passwort.

Der Benutzer muss der Berechtigungsgruppe Admin oder Wartungstechniker
zugewiesen sein, um das Xesar-Tablet benutzen zu kénnen.

2 m i
X xesar30.17

o—c https://172.31.16.85:8080

kpm

1]

admin

o

Abbildung 106: Tablet-App - Login

4. Schritt:
Zertifikat installieren

Klicken Sie auf Ja, installieren, um das Zertifikat zu installieren.

® Unbekanntes Zertifikat

Wollen sie dem Server vertrauen und das Zertifikat installieren?
Giiltigkeit: 2018-06-25 bis 2019-04-21
Subject: CN=app.service.xesar

Issuer: CN=Xesar Vault CA

Nein, abbrechen Ja, installieren

Abbildung 107: Xesar-Tablet - Zertifikat 1
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@ Falseher Hostname

Wollen sie dem Server vertrauen und das Zertifikat installieren?

Hostname: 172.16.250.35

Giiltige Namen:
[2] app.service.xesar

Nein, abbrechen Ja, installieren

Abbildung 108: Xesar-Tablet - Zertifikat 2

Die Authentifizierung dauert nur wenige Sekunden.

Abbildung 109: Authentifizierung Xesar-Tablet

Abhangig von der Menge der zu synchronisierenden Daten kann die
Synchronisierung einige Minuten dauern.

Abbildung 110: Synchronisierung Xesar-Tablet
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Abbildung 111: Tablet App Home

In der Xesar-Tablet Kachel am Xesar-Dashboard wird die Anzahl, der in der Anlage
hinzugefiigten Xesar-Tablets @ angezeigt.

g

Xesar-Tablet

Abbildung 112: Kachel Xesar-Tablet

Damit haben Sie Ihr Xesar-Tablet in die Anlage integriert!
Sie kénnen nun Ihre Anlage in der Xesar-Software konfigurieren.

Beachten Sie im Kapitel 7 die Informationen Uber Eingabe und Verwaltung der
Systemeinstellungen, Zeitprofile, Berechtigungsprofile, Einbauorte mit Komponenten,
Identmedien und Personen.
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5.7 Manuelle Deinstallation und
Installation der Xesar-App

(Upgrade von Xesar 2.2 auf Xesar 3.0)

Bei einem Upgrade von Xesar 2.2 auf Xesar 3.0 muss bei einem Xesar 2.2-Tablet die
Xesar 2.2-App manuell deinstalliert und die Xesar 3.0-App manuell installiert werden.

Starten Sie Ihr Xesar-Tablet und fiihren Sie folgende Schritte durch:

1. Schritt:
Klicken Sie auf Einstellungen @ im Hauptmeni

Abbildung 113: Xesar-Tablet Einstellungen
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2. Schritt:
Klicken Sie auf Apps ©.

Abbildung 114: Xesar-Tablet Einstellungen App

3. Schritt:
Deinstallieren @ Sie die Xesar 2.2-App.

=]

¢ App-info
m Xesar-Tablet
Versior
Beenden erzwinge Deinstallieren [ o

+ Benachrichtigungen zeigen
SPEICHER

19,89 MB

3 AB

5,12M8

Daten léschen

20,00 KB

Cache leeren

Abbildung 115: Xesar-Tablet Xesar-App deinstallieren
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4. Schritt:
Klicken Sie auf Ok.

B3 Xesar-Tablet

Abbildung 116: Xesar-Tablet App deinstallieren OK

5. Schritt:
Offnen Sie den Dateimanager Ihres Xesar-Tablets @.

Abbildung 117: Xesar-Tablet Datenmanager
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6. Schritt:
Klicken Sie auf den Ordner Download und I6schen Sie dort die .apk-Datei @.

t EVVA Programming Device

2items | -drw

. EVVA Programming Device Update

xesar.apk
Q @ 6,14 Mb |-rw

Abbildung 118: Xesar-Tablet APK léschen

7. Schritt:
Klicken Sie am Xesar-Dashboard auf die Kachel Support.

@&vwa TestDev = @c 2 B

X | = .

Unsichers Einbacorte

& B ® B [

Freipaes me.
Online Sxaryng i gyl pespermen “i::"“m" Unichere [demmeaen
o S Igemmecien e

0 L)
1 7 1

Abbildung 119: Desktop - Support auswéahlen

Abbildung 120: Kachel Support
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8. Schritt:

Xesar-Tablet herunterladen:

Laden Sie die aktuelle Xesar-App unter Aktualisierung herunter.
Klicken Sie auf Xesar-Tablet herunterladen ©@.

Abbildung 121: Xesar-Periphery Manager auswéahlen

9. Schritt:
SchlieBen Sie das Xesar-Tablet am USB-Anschluss Ihres Rechner an und ziehen Sie
mit der Maus die Datei in den Dateimanager Ihres Xesar-Tablets.

xesar.apk

Abbildung 122: Xesar-Tablet APK-Datei
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10. Schritt:
Klicken Sie auf die .apk-Datei @, um die Xesar-App auf Ihrem Xesar-Tablet zu
installieren.

Klicken Sie auf Installieren ©.

. EVVA Programming Device

-y EVVA Programming Device Update

T ems | drw

xesar.apk
’ 613Mb |-w

@

Abbildung 123: Xesar-Tablet - Xesar 3.0-App

B3 Xesar-Tablet

Machten Sie ein Update fiir diese vorhandene App installieren? Ihre
vorhandenen Daten bleiben erhalten. Die aktualisierte App erhalt
Zugriff auf

NEY ALLE

FUr dieses Update sind keine neuen Berechtigungen erforderlich

Abbrechen

Abbildung 124: Xesar-Tablet - Xesar 3.0-App installieren

EFEIGNER

SICHERHEITSTECHNIK GmbH & Co. KG
W Alarmaniagen [l SchlieBanfagen B Briefkastenanfagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstralle 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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11. Schritt:
Synchronisieren Sie anschlieBend das Xesar-Tablet mit der Xesar-Software.

Abbildung 125: Xesar-Tablet synchronisieren

12. Schritt:

SchlieBen Sie die Einbindung des Xesar-Tablets in Xesar 3.0 ab.
Fihren Sie die Schritte It. Kapitel 5.6, Xesar-Tablet in Anlage einbinden, aus.

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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Sicherung der Xesar-Anlagendaten
iIm Xesar-Installation Manager

Zur erfolgreichen Datensicherung muss ein erreichbarer Backup-Speicherort
angegeben sein.

Manuelles Backup

Ein manuelles Backup ist jederzeit méglich. Die AdminCard muss in der Codierstation
stecken und ausgewahlt sein. Wenn die Anlage gestoppt ist und im Xesar-Installation
Manager der Backup- Button gedriickt wird, wird die Anlage gestartet, das Backup
durchgefiihrt und die Anlage nach erfolgreichem Backup wieder gestoppt.

Gehen Sie wie folgt vor:

1. Schritt:
Waihlen Sie im Xesar-Installation Manager die zu sichernde Anlage aus @ und
klicken Sie auf das Symbol Bearbeiten ®, um die Einstellungsseite zu éffnen.

X installation-manager 1.1.6 — X

Installationen Konfiguration AdminCard Impressum

Name AdminCard Version Ein Update
o—d'estoev |000322D41046CC10 |3.0.208
V4 —0

Abbildung 126: Manuelles Backup

2. Schritt:
Geben Sie den Sicherungspfad @ fir Ihre Dateien an und
klicken Sie auf Backup ©.
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Wenn Sie keinen oder einen nicht erreichbaren Sicherungspfad eingeben,
wird eine Fehlermeldung angezeigt.

Wenn die vorhandenen Netzlaufwerke in der Auswahl nicht angezeigt
werden, prifen Sie Ihre IT-Rechte bzw. das Laufwerk Mapping.
Wenden Sie sich in diesem Fall an ihren IT-Support.

@ Speichern Sie die Sicherungsdaten nicht am Anlagenrechner bzw.
Anlagenlaufwerk, sondern auf einem externen Datenspeicher. Dadurch sind

im Schadensfall des Anlagenrechners die Backup Daten nicht betroffen.

Installation sichern
Sicherungspfad

steiner\Deskrop\Daten Helmut & Sohne Q

Automatische Sicherung
v Beim Starten

v Bei

v Taglich um

Abbildung 127: Manuelles Backup - Installation sichern

Ein Backup ist jederzeit bei laufendem Betrieb der Anlage mdglich.

3. Schritt:

Die Sicherung lauft und es wird ein Fortschrittsbalken angezeigt.

Klicken Sie — wenn die Sicherung fertig ist - auf das Symbol Bestitigen @. Sie
kommen wieder auf die Anlagenseite des Xesar-Installation Managers.

¥ ' Installation sichern X

@ Installation sichern
Wiederherstellungsdatei erfolgreich erstellt

v—=0
Abbildung 128: Manuelles Backup - Abbildung 129: Manuelles Backup -
Sicherungsprogramm l&uft Sicherungsvorgang abgeschlossen

Die manuellen Backup-Daten liegen im Ordner, den Sie als Sicherungspfad
angegeben haben. Sicherungsdateien von manuellen Backups sind mit einem M
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am Dateinamenende @ gekennzeichnet. Es bleiben alle manuellen Backups
gespeichert.

»
iNa

™ » Daten Helmut & Séhne

A

[

¢ 20190215154244_3-0-208_20190215154706_M 5022019 15:47  ZIP-kom
£ 20190215154244_3-0-208_20190225123608_M 502.2019 12:36  ZIP-komy
£ 20190215154244_3-0-208_20190225180419_A ¢
£ 20190215154244_3-0-208_20190227145140_A 7.02.2019 14:51  ZIP-komprimierter

Abbildung 130: Manuelles Backup

6.2 Automatisches Backup

Im Xesar-Installation Manager sind auch automatische Backups méglich. Dazu wahlen
Sie auf der Einstellungsseite der Anlage unter Automatische Sicherung eine oder
mehrere Optionen.

Fur automatische Backups stehen folgende Varianten zur Verfligung:

Beim

Beim

Starten @: Beim Starten der Anlage

Stoppen @: Beim Stoppen der Anlage

Taglich um ©: Zum eingestellten Zeitpunkt (die Uhrzeit ist frei wéahlbar @)

Installation sichern

icherungspfad

C:\Users\h.steiner\Desktop\Daten Helmurt & S6hne

Automatische Sicherung

o—O\/ Beim Starten

O—QJ Beim Stoppen

O—QJ Taglichum 11:30

Backup

Abbildung 131: Automatisches Backup

®

Das Backup beim Starten und Stoppen der Anlage ist nur mit gesteckter und

ausgewahlter AdminCard madglich
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Beriicksichtigen Sie bei der Auswahl des Zeitpunktes fiir die automatische
Sicherung: Das Backup zu einer definierten Uhrzeit ist nur mdéglich, wenn die
Anlage und der Xesar-Installation Manager laufen.

Der Admin-PC darf nicht in den Standby-Modus gehen, wenn automatische
Backups durchgefiihrt werden sollen. Nach dem Standby-Mode muss der
Xesar-Installation Manager neu gestartet werden.

kup Files

Die manuellen Backup-Daten liegen im Ordner, den Sie als Sicherungspfad
angegeben haben. Sicherungsdateien eines automatischen Backups sind mit einem A

am Dateinamenende @ gekennzeichnet.

®

Es bleibt pro Tag nur ein (das letzte) automatische Backup gespeichert.
Generell bleiben nur die letzten drei automatischen Backups gespeichert.

™

Name

» Daten Helmut & S6hne

i 20190215154244_3-0-208_20190215154706_M
£ 20190215154244_3-0-208_20190225123608_M
§f 20190215154244_3-0-208_20190225180419_A
f 20190215154244_3-0-208_20190227145140_A

(1]

Abb

®

ildung 132: Backup Files

Vor einem Software-Update wird automatisch ein Backup durchgefihrt. Diese
automatische Backup-Daten liegen im Ordner, den Sie als Sicherungspfad
angegeben haben. Sicherungsdateien eines Software-Updates sind mit einem
einem U am Dateinamenende @ gekennzeichnet

™ » Daten Helmut & Sohne

Name

¢ 20190215154244_3-0-209_20190305162124_M
i 20190215154244_3-0-209_20190305144629_M
: 20190215154244_3-0-208_2019030511IO38_T\

Abbildung 133: Backup Files
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6.4 Restore

Im Falle eines technischen Fehlers oder bei einem Wechsel der Hardware (PC) muss
die Xesar-Software neu installiert werden.

@ Erstellen Sie vor einem Hardware zur Sicherung Ihrer Daten ein Backup.

Zur Wiederherstellung der Anlage wird die letzte Backup-Datei Ihrer
Anlagendaten benétigt.

Erstellen Sie regelmaBige Backups von ihrer Xesar-Anlage.

Nutzen Sie dazu die Moéglichkeit der automatischen Backups.
Besonders nach umfangreichen Anderungen erstellen Sie zumindest ein
manuelles Backup.

Alle Anderungen, die Sie nach einem Backup durchfiihren und nicht sichern, kénnen
beim Restore nicht wieder hergestellt werden. Diese Anderungen miissen noch einmal
vorgenommen werden.

Nach Restore eines Backups (auf demselben Rechner) oder Migration (auf einen
anderen Rechner) muss in den Einstellungen der Xesar-Software die IP-Adresse des
Servers kontrolliert bzw. korrigiert werden.

Wechsel der Anlagen-Hardware (PC)

1. Schritt:
Anlagen beenden

Wahlen sie im Xesar-Installation Manager die Anlage aus.
Klicken Sie auf das Symbol Beenden (die Anlage ist beendet, wenn das Symbol ®
angezeigt wird).
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2. Schritt:
Anlage entfernen

Wahlen Sie die Anlage aus und
klicken Sie auf das Symbol Entfernen @.

x
Installationen Konfiguration AdminCard Impressum
Name AdminCard Version Ein Update
TestDev. 000322D41046CC10  3.0.209 =

4
>

Abbildung 134: Anlage entfernen

Bestdtigen Sie den folgenden Warnhinweis

8 ° Installation wird entfernt X

Die Installation wird mit dem gesamten Datenbestand
entfernt.

Wollen Sie das wirklich?

® ©

Abbildung 135: Meldung - Installation wird entfernt

Wenn die Anlagendaten geldscht wurden, erhalten Sie eine entsprechende
Meldung.
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Installieren Sie den Xesar-Installation Manager neu und
starten Sie den Xesar-Installation Manager.

Stecken Sie die Amin-Card der bestehenden Anlage in die Codierstation.
Wahlen Sie die kontaktbehaftete Leseeinheit der Codierstation.
Klicken Sie auf das Symbol Laden @, um die AdminCard aufzuladen.

X installation-manager 1,1.9

Installationen Konfiguration AdminCard

Kartenleser
OMNIKEY CardMan 5x21 0

AdminCard Nummer

000322D41046CC10

Impressum

Abbildung 136: AdminCard Nummer Anzeige

Die AdminCard-Nummer wird angezeigt.

4. Schritt:

Klicken Sie auf das Symbol Hinzufiigen @, um eine neue Anlage hinzuzufiigen.

X

Installationen Konfiguration AdminCard Impressum

Name AdminCard Version

Ein Update

+ 0

Abbildung 137: Restore

®

Die neue Anlage muss dieselbe Xesar-Software Version des Backup-
Files haben. Gegebenenfalls muss im Xesar-Installation Manager flr

die Neuinstallation des Backups eine dltere Version aus der
Versionsauswahl (Registry) gewahlt werden. Das Xesar-Software
Update kann nach abgeschlossener Backup-Installation erfolgen.

Die Backupversion ist im Backup-Dateinamen beschrieben.
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Folgende Informationen sind im Backup-Dateinamen beschrieben:

e Interner Anlagenname @

o Backup-Software Version (z. B. 3.0 Version 207) @

e Datum und Uhrzeit des Backups ©

o Backup-Art (Manuell, Automatisch, automatisch vor Update) @

I 20190122163121_3-0-207_20190124173132_M 24.01.2019 17:31
! 20190122163121_3-0-207_20190127113002_A 27.01.2019 11
£ 20190122163121_3-0-207_20190128113002_A 28.01.2019 11:30

£ 20190122163121_3-0-207_20190129113637_A 29.01.2019 11
i i —

Abbildung 138: Restore

5. Schritt:
Tragen Sie die Anlageneinstellungen der neuen Anlage in die entsprechenden
Felder ein.

Name der Anlage @

Pfad zur letztgiiltigen Backup-Datei, die installiert werden soll @
neuer Pfad fir die zukiinftige Backups ©

Automatische Backup Einstellungen @

Beim Starten: Beim Starten der Anlage

Beim Stoppen: Beim Stoppen der Anlage

Taglich um: Zum eingestellten Zeitpunkt (Uhrzeit frei wahlbar)

o O O O

Klicken Sie auf das Symbol Bestitigen O
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7 Instailation

o__. Helmur & Sehne GmbH

Beschreibung

8200 9081

Import / Wiederherstellung

e—. CAUsersth.steinerDe

® Loka

op\Daten Helmut & Sohne'2019021Q0

Docker Machine

Docker Engine Host

Installation sichern

o—o C:\Users\h.steiner\Deskiop\Daten Helmut & Séhne Q

O—oAutomutisches Backup
V' Beim Starten

V' Beim Stoppen

V' Taglich um

Name Version

Admincard

Interner Name

Letztes automatisches Backup

ine EVVA AdminCard.

Domain Zeitzone

Abbildung 139: Restore

Folgende Anzeigen geben den Fortschrittsstatus an

8 Erstellen einer neuen Installation

Erstellen einer neuen Installation

v

iation initalisiert

& Installation besichert

n verarb

Existierende Installationsds
Installationsrelevante Komponenten verarbeitet
Neue Installationsdaten verarbeitet

Installation erfolgreich erstelit

Sicherheitss

lgssel Infrastrukur der Installation eingerichret

Abbildung 140: Restore
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8 ° Erstellen einer neuen Installation x

Erstellen einer neuen Installation

& Installation initialisiert

"  Installation besichert

& Existierende Installationsdaten verarbeitet

&  Installationsrelevante Komponenten verarbeitet
& Neue Installationsdaten verarbeitet

& Installation erfolgreich erstelit

Die Installation wurde erfolgreich angelegt.

v—©Q

Abbildung 141: Restore

6. Schritt:
Anlage starten

Klicken Sie auf das Symbol Bestatigen, wenn die Anlage erfolgreich erstellt
wurde.

Wechsel Sie zum Xesar-Installation Manager,
wahlen Sie auf der Seite Installationen die Anlage aus und
starten Sie die Anlage.

Damit ist die Anlage, basierend auf dem Stand der verwendeten Backup-Datei
wiederhergestellt (restored).
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7 Inbetriebnahme Xesar-Software

1. Schritt

2. Schritt

3. Schritt

4. Schritt

Abbildung 142: Schritt fir Schritt-Inbetriebnahme

7.1 Allgemeines zur Inbetriebnahme

Neue Einstellungen und Anderungen miissen vor dem Verlassen der jeweiligen Seite
gespeichert werden. Geschieht das nicht, bleiben die urspriinglichen Einstellungen
erhalten.

Klicken Sie auf das Symbol csv oder xls. Alle Listen kénnen als .csv- oder .xIs-Datei
exportiert und gedruckt werden. Als Dateiursprung muss dabei 65001: Unicode (UTF-
8) verwendet werden.

Pflichtfelder sind mit * gekennzeichnet.
Klicken Sie auf das Symbol ?, wird der entsprechende Hilfetext eingeblendet.

Mit einem Doppelklick auf die Spaltentrennlinie wird die Spaltenbreite an der
Spaltentberschrift angepasst.

Das Ergebnis der aufbereiteten Liste ist abhangig von der Anzahl der Spalten und der
Bildschirmdarstellung.
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7.2 Einstellungen

.6

Ematellungen

Abbildung 143: Kachel Einstellungen

7.2.1  Sicherheitseinstellungen

A Sicherheitseinstellunger

Standardgliltigkeitsdauer Tage

des Identmediums: - =
Verlingerungsschwelle der %
Gilitigkeitsdauer: = 0 %
Standardberechtigungsdauer Stunden

von Ersatzmedien: e 2 +
Automatische Stunden
Benutzerabmeldung: - +

Abbildung 144: Sicherheitseinstellungen

7.2.2  Gultigkeits- und Berechtigungsdauer der Identmedien

(1] (2] o (4]

Anfang Berechtigungszeitraum Ende

Standardgultigkeitsdauer des Identmediums  Standardgiltigkeitsdauer des Identmediums

Verlangerungsschwelle Verlangerungsschwelle
der Gultigkeitsdauer der Gultigkeitsdauer

Abbildung 145: Glltigkeits- und Berechtigungsdauer

Frihestmogliches Update
Spatestmdgliches Update
Frihestmogliches Update
Spatestmdgliches Update

0000
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Standardgiiltigkeitsdauer des Identmediums:

Die Standardgultigkeitsdauer ist die voreingestellte Zeitdauer, in der das
Identmedium nach Aktualisierung an der Codierstation oder am Xesar-Online
Wandleser gliltig ist.

Die Standardgiltigkeitsdauer kann bei Ausgabe von Identmedien individuell
eingestellt werden.

Wenn die Standardgliltigkeitsdauer abgelaufen ist wird das Identmedium ungliltig und
muss gegebenenfalls an der Codierstation oder am Xesar-Online Wandleser
aktualisiert werden.

Je kurzer die Standardgultigkeitsdauer ist, desto sicherer ist die Anlage, da das
Identmedium friher unglltig wird.

Die empfohlene Giltigkeitsdauer betragt 14 Tage.

@ Die maximal einstellbare Giiltigkeitsdauer betragt 7300 Tage (ca. 20 Jahre)

Verlangerungsschwelle der Giiltigkeitsdauer:

Die Verlangerungsschwelle der Giltigkeitsdauer definiert den Zeitbereich, in dem die
Gliltigkeitsdauer des Identmediums an der Codierstation oder am Xesar-Online
Wandleser verlangert wird.

Standardberechtigungsdauer von Ersatz-Identmedien:

Die Standardberechtigungsdauer von Ersatz-Identmedien betragt laut
Systemvoreinstellung 72 Stunden. Die Standardberechtigungsdauer kann bei der
Ausgabe von Ersatz-Identmedien individuell eingestellt werden (siehe Kapitel
7.11 Identmedien).

Automatische Benutzerabmeldung:

Nach der eingestellten Zeit in Stunden wird der Benutzer (z. B. Empfang,
Administrator oder Wartungstechniker) aus Sicherheitsgriinden automatisch von der
Benutzeranmeldung (Benutzer und Login) abgemeldet. Zur Bedienung der Xesar-
Software muss sich der entsprechende Benutzer wieder anmelden.
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7.2.3  Systemeinstellungen

IP Adresse des Servers
Tagliche Ausflihrungszeit
Loge: ; Ziste: cilassen ode x

access to security

Abbildung 146: Systemeinstellungen

IP-Adresse des Servers:

Die IP-Adresse wird flir die Verbindung der Codierstation mit dem Server bendtigt
(die IP-Adresse wird in die Konfigurationsdatei geschrieben). Zusatzlich wird die IP-
Adresse beim Hinzufligen einer Codierstation zur Anlage benétigt.

Bei der lokalen Installation wird im Eingabefeld automatisch die IP-Adresse der
lokalen Installation angezeigt.

Tagliche Ausfiihrungszeit:

Die tagliche Ausfiihrungszeit ist der Zeitpunkt der Systemzeit-Synchronisation.
Zusatzlich wird die tagliche Ausfiihrungszeit fir weitere Konfigurationseinstellungen
des Xesar-Online Wandlesers mit der Xesar-Software (Backend) verwendet.

Wahlen Sie als tagliche Ausfihrungszeit immer einen Zeitpunkt, zu dem die
Anlage lauft und der Xesar-Online Wandleser online ist (z. B. Office-Zeiten)!

Logo:

Das Logo wird am Xesar-Dashboard vor dem Installationsnamen angezeigt. Wenn Sie
ein individuelles Logo hinzufligen mdchten, sind folgende Spezifikationen zu

beachten:
Maximale DateigréBes: 2 MB
Mégliche Dateitypen: jpg, png, gif, svg

Einstellungen zum Personenbezug:

Die Einstellungen zum Personenbezug geben an, ob und wie lange personenbezogene
Ereignisdaten gespeichert werden.
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Beachten Sie bei den Einstellungen die datenschutzrechtliche Anforderungen
Ihres Unternehmens.

Standard fiir Personen Tage

Standard fir Einbauorte

Abbildung 147: Einstellungen zum Personenbezug

Es gibt 3 Datenspeichereinstellungen fir Personen und Einbauorte:

e Nicht speichern
e Unbegrenzt speichern
e Zeitlich begrenzt speichern (Einstellbereich in Tagen)

Abbildung 148: Standardwert fiir Einbauorte (Personenbezug)

Personen- und komponentenspezifische Einstellungen werden bei den Kacheln
Personen oder Einbauorte - Komponente festgelegt.

Einstellungen fiir das Programmiergerit:

Aus sicherheitstechnischen Griinden ist die Benutzung des Xesar-Tablets fir
anlagenrelevante Wartungsaufgaben mit einem PIN-Code geschiitzt.

@ Andern Sie den voreingestellten PIN-Code bei der Erstinbetrieb-
nahme des Xesar-Tablets.
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Pin-Code

Abbildung 149: Einstellungen fiir das Programmiergerét (Xesar-Tablet)

7.3 Benutzergruppen

In den Benutzergruppen werden die Berechtigungen flir Benutzer definiert.

Abbildung 150: Kachel Benutzergruppen

Benutzer verwalten die Xesar-Anlage Uber die Xesar-Software. Es kénnen beliebig
viele Benutzer mit unterschiedlichen Berechtigungen (abhangig von der Funktion)
angelegt werden. Diese unterschiedlichen Berechtigungen werden in den
Benutzergruppen definiert.

Ansicht aller vordefinierten Benutzergruppen:

Die vordefinierten Benutzergruppen kénnen Benutzern zugewiesen werden.
Vordefinierte Benutzergruppen kénnen nicht geléscht werden.

Einem Benutzer kénnen mehrere Benutzergruppen zugewiesen werden.

Beachten Sie: Bei der Vergabe mehrerer Benutzergruppen addieren sich die
Berechtigungen flir den entsprechenden Benutzer.
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> Benutzergruppen

$ Beschreibung

$

&

Anzahl aktiver Benutzer § Anzahl nicht aktiver Benutzer

Abbildung 151: Vordefinierte Benutzergruppen

Folgende vordefinierte Benutzergruppen stehen zur Auswahl:

Systemadministrator
darf nur die Benutzerpassworter andern

Installationsverwalter
hat alle Berechtigungen, ausgenommen Benutzerpasswoérter zu andern

Wartungstechniker

hat eingeschrankte, wartungsrelevante Berechtigungen

Partitionsverwalter

hat eingeschrankte, verwaltungsrelevante Berechtigungen

Empfang

hat eingeschrankte, empfangsrelevante Berechtigungen

Beispiel Benutzergruppe Installationsverwalter
Die Benutzer in der Benutzergruppe haben alle Lese- und Bearbeitungs-
berechtigungen:

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG

WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital

Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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esar > Benutzergruppen > Installationsverwalter

Abbildung 152: Benutzergruppe Installationsverwalter

Die Berechtigungen der vordefinierten Benutzergruppen kénnen nicht
verandert werden.

die Berechtigungen. Speichern Sie diese individuelle Benutzergruppe mit
einem sprechenden Namen ab.

Kopieren Sie bei Bedarf eine vordefinierte Benutzergruppe und verandern Sie
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Die Berechtigungen sind nach den Kacheln
am Xesar-Dashboard gruppiert.

In jeder Berechtigungsgruppe werden
w Perzonen [ Lesen auswahien () Alle auswahien folgende Berechtigungen definiert:

Bt Tt e it 1 A aibics e nur Leseberechtigungen

e alle Berechtigungen ausgewahlt werden.

Abbildung 153: Benutzergruppen
Berechtigungen

Beispiel Individuelle Benutzergruppe - Empfang Haupteingang mit Basis
Benutzergruppe Empfang @ und zusétzlichen Lese- und Bearbeitungsrechten fiir
Personeneinstellungen:
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1 > Benutzergruppe hinzufiigen

‘— Beschreibung

Berechtigungen kopieren von
00— -

Abbildung 154: Benutzergruppe Empfang Haupteingang

@ Verwenden Sie zur Vergabe von Berechtigungen flir Benutzer als Basis die
vordefinierten Benutzergruppen.

Bei Bedarf kénnen spezielle Berechtigungsgruppen generiert werden.
Kontaktieren Sie in diesem Fall das technische Bliro von EVVA.

Zuweisungsmoglichkeit des Berechtigungsprofils einschranken:

Nur ausgewdhlte Berechtigungsprofile kénnen von Benutzern der entsprechenden
Benutzergruppen zugewiesen werden.

Beispiel:

Benutzer der Benutzergruppe Empfang dirfen z. B. nur die Berechtigungsprofile
Mitarbeiter, Praktikant, Reinigung und Schichtarbeiter Identmedien zuweisen. Die
Benutzer der anderen Benutzergruppen dirfen zusatzlich die Berechtigungsprofile
Chef und Assistentin, Feuerwehr- sowie Master Key-Berechtigungsprofil einem
Identmedium zuweisen.
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Chef und Assistentin ®
Feuerwehr-Berechtigungsprofil
Master Key-Berechtigungsprofil

V! Mitarbeiter

V| Praktikant

\/Relmggmg

V| Schichtarbeiter

N O

Abbildung 155: Beispiel Zuweisungsmdglichkeit der Berechtigungsprofile einschrénken

7.4 Benutzer

[+]

Abbildung 156: Kachel Benutzer

Benutzer verwalten die Xesar-Anlage Uber die Xesar-Software. Es kénnen beliebig
viele Benutzer mit unterschiedlichen Berechtigungen (abhangig von der Funktion)
angelegt werden.

Mit dem Symbol Hinzufiligen kann ein neuer Benutzer hinzugefligt werden. Die
Anzahl der angelegten Benutzer wird in der Kachel Benutzer angezeigt.

Benutzer sind auch Personen, die in der Xesar-Anlage mit Ihnen zugewiesenen
Identmedien Zutrittsberechtigungen haben.

In der Benutzer-Ubersichtsliste werden alle angelegten Benutzer angezeigt.
Die bereits in der Erstinstallation vordefinierten Benutzer su (Superadministrator)
und admin (Administrator) kénnen nicht verandert oder geléscht werden.

e Su
hat nur die Berechtigung als Systemadministrator Benutzerpassworter zu
andern

Benutzergruppen

.....

Abbildung 157: Benutzergruppen
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e admin
hat alle Berechtigungen

Benutzergruppen

Abbildung 158: Adminrechte

gsar > Benutzer

+ =

Kein aktiver Filter Y -

A Benutzername

$ LetzteslL...

$ Zuletzt Aktiv

$ LoginIP

$ Login liber

&

Abbildung 159: Benutzeribersicht

Neuer Benutzer:

Wenn Sie einen neuen Benutzer anlegen mdchten, stehen folgende Eingabefelder zur
Auswahl:

Pflichtfelder sind mit * gekennzeichnet.

Benutzername
des neuen Benutzers, z. B. Verwalter 1

Beschreibung
mit erganzenden Informationen zum neuen Benutzers

Passwort

flr die Anmeldung (Login).

Mindestens 6 Zeichen; zusatzlich wird eine Bewertung des Sicherheitsgrades des
Passwortes angezeigt.
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Passwort wiederholen:
Das gewadhlte Passwort nochmals eingeben.

Benutzergruppen
Auswahl der definierten Benutzergruppen fiir den Benutzer.
Es muss mindestens eine Benutzergruppe ausgewahlt werden.

Person
(Diese Feld wird erst nach dem ersten Speichern angezeigt)

Die Funktion des Benutzers kann einer Person zugewiesen werden,

z. B. Wartungstechnikerl > Hans Huber.

Der Personenbezug hat reinen Informationswert und keine funktionellen
Auswirkungen.

Status
Benutzer kdnnen vom admin auf aktiv oder inaktiv gesetzt werden.
Inaktive Benutzer konnen sich nicht anmelden.

esar > Benutzer > Benutzer hinzufiigen
A Bsnutze ?

~ Benutzername *

~ Passwort *

‘., ....... l

‘— Passwort wiederholen * \
~ Benutzergruppen *

T ‘|

Status

{ a
V| Aktiv

Abbildung 160: Neuer Benutzer

Konfiguration herunterladen
Das jeweilige Benutzerzertifikat (Konfiguration) wird heruntergeladen. Das

Xesar 3.0 | V 3.0.216 144 / 222



access to security

Benutzerzertifikat wird flir eine gesicherte Drittsystemschnittstellen-Aktionen (z. B.
Personen-Datenimport Gber die Drittsystemschnittstelle) bendtigt.

Status
il

+| Aktiv

+ Konfiguration herunteriaden

Abbildung 161: Konfiguration herunterladen

7.5 Kalender
(i)

Kalender

Abbildung 162: Kachel Kalender

Mit der Kalenderfunktion verwalten Sie Sondertage, wie z. B. Feiertage oder
Betriebsurlaube fiir ein Kalenderjahr. An diesen Sondertagen sind Ausnahmen von
den Zeitprofilen mdglich. Die Anzahl der Kalender wird in der Kachel Kalender
angezeigt.

Es kdnnen maximal 5 Kalender mit in Summe 50 unterschiedlichen Sondertagen
definiert werden.

@ Ein Sondertag (z.B. Weihnachten) darf nur in einem Kalender vorkommen.

gsar > Kalender

Abbildung 163: Anzeige der Kalender
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£zar > Kzlender > Feiertage bis 2035

« PAVR o » Selektion vollstindig entfernen

M DMDTFSSM

Abbildung 164: Kalender

Kalender importieren:

Sie kdnnen bestehende Kalender mit dem Dateiformat .ics oder .csv importieren und
weiterverarbeiten.

Abbildung 165: Kalender importieren

Es kdnnen keine Kalender importiert werden, in denen der aktuelle Tag als
Sondertag gekennzeichnet ist.
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Zeitprofile

idd

Zeitprofile

Abbildung 166: Kachel Zeitprofile

In Zeitprofilen werden sowohl Office Mode-Zeitprofile (automatische Dauerdffnung fir
Xesar-Zutrittskomponenten) als auch Zeitprofile flir Berechtigungsprofile von
Personen bzw. Identmedien definiert.

Zusatzlich werden SchlieBzeitpunkte zur automatischen Beendigung eines manuellen
Office Mode (manuelle Daueréffnung) festgelegt.

Wird einer Xesar-Zutrittskomponente kein Office Mode-Zeitprofil zugewiesen, haben
nur berechtigte Identmedien Zutritt.

Wird bei der Erstellung eines Identmediums kein Zeitprofil verwendet, gilt flr dieses
Identmedium keine Zutrittszeiteinschrankung - das Identmedium hat also
Dauerzutritt.

Office Mode:

Unter Office Mode wird in Xesar die automatische und zeitgesteuerte Dauerfreigabe
von Xesar-Zutrittskomponenten verstanden. Die Xesar-Komponenten mit Office Mode
ermoglichen im definierten Zeitfenster den Zutritt auch ohne Identmedium.

Beispiel:

Ein Geschéaftslokal hat Offnungszeiten von 08:00 bis 16:00 Uhr.

Das Office Mode-Zeitprofil ist von 08:00 bis 16:00 Uhr.

Der Zutritt durch die Eingangstir zum Geschéftslokal mit diesem Zeitprofil kann
zwischen 8:00 und 16:00 Uhr fir alle Personen ohne Identmedium erfolgen. Die
Xesar-Zutrittskomponente schaltet automatisch um 08:00 Uhr auf Offnen und um
16:00 Uhr auf SchlieBen.

Der Office Mode kann jederzeit manuell mit einem berechtigten Identmedium
beendet werden.
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Shop Mode:

Der Shop Mode ist eine Erweiterung zum Office Mode. Dabei wird der Office Mode
nicht automatisch zum definierten Zeitpunkt gestartet, sondern erst nach einmaliger
Identifizierung mit einem berechtigten Identmedium.

Beispiel:

Fir ein Geschaft wurde ein Office Mode mit dem Zeitfenster von 08:00 bis 16:00 Uhr
festgelegt.

Zusatzlich ist an der Xesar-Zutrittskomponente der Eingangstlr der Shop Mode
aktiviert.

Wenn sich nun ein Mitarbeiter mit berechtigtem Identmedium verspéatet und nicht vor
oder um 08:00 Uhr im Geschaft ist, bleibt die Eingangstiir trotz Office Mode
geschlossen. Erst wenn der Mitarbeiter (auch nach 08:00 Uhr) ins Geschaft kommt
und mit dem berechtigten Identmedium 6ffnet, wird der Office Mode gestartet.

Mit dieser Einschrankung wird verhindert, dass der Office Mode automatisch 6ffnet,
auch wenn kein Mitarbeiter im Geschaft ist.

Manual Office Mode:

Unter Manual Office Mode wird in Xesar die manuelle Aktivierung einer Dauerfreigabe
von Xesar-Zutrittskomponenten verstanden. Fir die Funktion muss sowohl die
entsprechende Xesar-Zutrittskomponente als auch das entsprechende Identmedium
Uber das Berechtigungsprofil berechtigt sein. Den Manual Office Mode stellen Sie im
jeweiligen Menlpunkt unter Einbauorte und Berechtigungsprofile ein.

Der Manual Office Mode wird durch zweimaliges Anhalten eines berechtigten
Identmediums an der Xesar-Zutrittskomponente aktiviert. Sie erhalten eine
entsprechende optische und akustische Bestatigung (siehe 2.3 Ereignis-
signalisierung).

Der Manual Office Mode wird automatisch zum definierten SchlieBzeitpunkt beendet
oder manuell, durch erneutes, zweimaliges Anhalten eines berechtigten
Identmediums an der Xesar-Zutrittskomponente. Sie erhalten eine entsprechende
optische und akustische Bestdtigung (siehe 2.3 Ereignissignalisierung).
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Manual Office Mode und Shop Mode aktivieren:

Offnen Sie Xesar > Einbauorte > Haupteingang

Manual Office Mode

V| Manual Office Mode erlauben

Shop Mode

V! Shop Mode aktivieren

Abbildung 167: Manual Office Mode / Shop Mode aktivieren

Offnen Sie Xesar > Berechtigungsprofile > Benutzer

Manual Office Mode

V| Manual Office Mode erlauben

Xesar > Berechtigungsprofile > Chef

Abbildung 168: Manual Office Mode aktivieren

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG

WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital

Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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Ansicht Zeitprofile:

gcar > Zeitprofile

Office Mode Zeitprofil hinzufiigen Zeitprofil hinzuflgen (L
Kein aktiver Filter \ AR
=2
A Name A Ant A Beschreibung

Abbildung 169: Ansicht der Zeitprofile

7.6.1  Office Mode Zeitprofil hinzufligen
Die Funktion Dauerdffnung gilt fir Xesar-Zutrittskomponenten.

Zu definierten Zeiten ist der Zutritt ohne Berechtigung maéglich. Die Xesar-
Zutrittskomponente ist also zum Offnen der Tir bereit.

@ Es kdnnen maximal 24 Zeitserien definiert werden.

Es kdnnen in Summe maximal 5 unterschiedliche Zeitfenster oder Zeitpunkte
pro Wochentag oder Kalender hinzugefligt werden.

Speichern fehlgeschlagen

@

Abbildung 170: Fehlermeldung Zeitfenster

Beispiel Office-Zeiten Parteienverkehr:

Montag bis Freitag von 8:00 bis 12:00 Uhr sowie 13:00 bis 18:00 Uhr und Samstag
von 8:00 bis 12:00 Uhr.
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Zeitserien

A Zeitserie

$ Tage $ Zutrittszeiten ¢

Wachentlich: Mo Di M Do Fr V//Sa So

Abbildung 171: Manual Office Mode Zeitserienausnahmen:

Zeitserienausnahmen definieren Abweichungen von Zeitserien, wie z. B. Feiertage, an
denen gednderte Zutrittszeiten oder Zutrittsverbote gelten.

Keine Zeitserie bedeutet, dass an definierten Feiertagen im Kalender kein Zutritt ist.

Alle vorhandenen Kalender werden angezeigt.

$ Kalender $ Zutrittszeiten

Abbildung 172: Zeitserienausnahme

Zeitpunktserien:

Zeitpunktserien definieren Zeitpunkte, zu denen der manuelle Office Mode (manuelle
Dauerfreigabe) automatisch endet. Damit wird gewahrleistet, dass ein manuell
gestarteter Office Mode zum definierten Zeitpunkt sicher beendet wird.

Der manuelle Office Mode kann nur an daflir definierten Xesar-Zutrittskomponenten
und mit berechtigten Identmedien durch zweimaliges Anhalten an der Xesar-
Zutrittskomponente aktiviert werden.

@ Es sind maximal 35 Zeitpunktserien moglich.

Beispiel: SchlieBzeitpunkt Montag bis Freitag, jeweils 20:00 Uhr
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Zeitpunktserien

A Zeitpunkrserien definieren

$ Tage # SchlieBzeitpunkt

o

Eb

Abbildung 173: Zeitpunktserie

Ausnahme der Zeitpunktserien:

Fur Sonder- oder Feiertage kann der SchlieBzeitpunkt geandert werden.

$ SchlieBzeitpunkt

Abbildung 174: Ausnahmen zu den Zeitpunktserien

7.6.2  Zeitprofil hinzufligen

Zeitprofile kénnen fir Personen und Identmedien hinzugefligt werden.

@ Es konnen maximal 24 Zeitserien definiert werden.

Berechtigungseinschriankung:

Beispiel Zutrittszeiten flr Mitarbeiter:
Montag bis Freitag von 7:00 bis 19:00 Uhr und
Samstag von 7:00 bis 13:00 Uhr.

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de
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Zeitserien

-«

¥ Tage & Zutrittszeiten

Wéchentlich: Mo Di Mi Do Fr Vi sa So

o

Abbildung 175: Zeitprofil hinzufiigen

Zeitserienausnahmen:

Zeitserienausnahmen definieren Abweichungen von Zeitserien, wie z. B. Feiertage, an
denen gednderte Zutrittszeiten oder Zutrittsverbote gelten.

Keine Zeitserie bedeutet, dass an definierten Feiertagen im Kalender kein Zutritt ist.

Alle vorhandenen Kalender werden angezeigt.

$ Kalender $ Zutrittszeiten

Abbildung 176: Zeitserienausnahmen

7.7 Einbauorte

Abbildung 177: Kachel Einbauorte

Alle Einbauorte mit Xesar-Zutrittskomponenten einer Xesar-Anlage werden im Bereich
Einbauorte angelegt und definiert. Ein Einbauort kann eine Tir oder eine andere
Anwendung, z.B. Lift sein.
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Abbildung 178: Anzeige Einbauorte

7.7.1 Einbauort hinzufligen:

Wahlen Sie die gewlnschte Xesar-Zutrittskomponente aus.

gzar > Cinbauorte > Einbauort hinzufiigen

A Komponententyf

EVVA-Komponente

Abbildung 179: Einbauort hinzuftigen

7.7.2 Einbauort beschreiben

Wenn Sie einen neuen Einbauort anlegen mdéchten, stehen folgende Eingabefelder zur
Auswahl:

Pflichtfelder sind mit * gekennzeichnet.

ID
Eindeutige Identifikation (Bezeichnung), z.B. Raumnummer laut Gebaudeplan

Name:
Eindeutiger Name bzw. Bezeichnung, z.B. Haupteingang

Beschreibung:
Freie Beschreibung des Einbauortes zur besseren Erklarung z.B. Zent-raler Zugang,
Fluchtweg zu Sammelplatz Wienerbergstralle, ...

Art Einbauort:
Frei definierbar, z.B. Glastir, Spind oder Automatiktir
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~ Name

Beschreibung

{ Art Einbauort -

Abbildung 180: Einbauort beschreiben

Freigabedauer:

Die Freigabedauer definiert die Zeit, die die Xesar-Zutrittskomponente nach
Berechtigung Zutritt gewahrt, bevor sie wieder auskuppelt (sperrt). Die
entsprechende Freigabedauer ist Kurz oder Lang. Die Freigabedauer wird bei der
jeweiligen Person oder dem Identmedium definiert und bei Berechtigung an der
Xesar-Zutrittskomponente ausgeldst.

Die Zuordnung der Freigabedauer zur Person bzw. dem Identmedium erfolgt bei den
Personen- und Identmedieneinstellungen.

Freigabedauer

Kurz Lang
- 5 + | Sekunden = 0 + | Sekunden

Abbildung 181: Freigabedauer
Zeitprofil:
Auswahl des Office Mode-Zeitprofils

Protokollierung:
Festlegung der Zutrittsereignis-Aufzeichnungsart und der Daten-Aufzeichnungsdauer

Manual Office Mode:
Manueller Office Mode ist aktiv oder nicht aktiv

Shop Mode:
Shop Mode ist aktiv oder nicht aktiv
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— Zeitprofil
Protokollierung Tage
Manual Office Mode

Manual Office Mode erlauben

Shop Mode

Shop Mode aktivieren

Abbildung 182: Zeitprofil (Einbauort)

Der Office Mode ist die zeitgesteuerte Dauerdffnung der Xesar-
Zutrittskomponente. Im definierten Zeitraum - z. B. Parteienverkehr oder
Geschaftsoéffnungszeiten — ist der Zutritt ohne Berechtigung mdglich.

Der Shop Mode wird erst mit Anhalten eines berechtigten Identmediums an
der Xesar-Zutrittskomponente gestartet.

7.8 Bereiche

Abbildung 183: Kachel Bereiche

Einbauorte kédnnen zu Bereichen zusammengefihrt werden. Dies ist sinnvoll, wenn
mehrere Einbauorte gleiche Eigenschaften, wie z.B. die gleichen Berechtigungen oder
organisatorische Zusammengehorigkeit, wie Abteilungen oder Gebdudeabschnitte,
haben.

@ Je Anlage (Partition) kédnnen maximal 95 Bereiche frei definiert werden.

Der Bereich Installation wird automatisch bei der Erstellung der Anlage erzeugt. Er
beinhaltet alle Einbauorte und kann nicht geandert oder geléscht werden.

Wenn dieser Bereich flr ein Berechtigungsprofil ausgewahlt wird, sind alle Einbauorte
betroffen.
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Der Import einer Xesar 2.2 Anlage mit 96 Bereichen ist nicht méglich.
Entfernen Sie daher vor dem Import in der Xesar 2.2-Anlage einen Bereich.

tgsar > Bereiche

+ =

Kein aktiver Filter A4 ~

& Name & Beschreibung A Anzahl Einbauorte

Abbildung 184: Ansicht Bereiche

Beispiel Anzeige Bereich Bulros:
Pflichtfelder sind mit * gekennzeichnet.

Name:
Name des Bereichs

Beschreibung:
Erganzende Informationen zum Namen

Einbauorte:
Anzeige der ausgewadhlten Einbauorte

Name

Beschreibung

&

¢ 10 ¢ Name $ Ant  Komponententyp

Abbildung 185: Anzeige Bereich - Biiros

Xesar 3.0 | V 3.0.216 157 / 222



access to security

Auswahl von Einbauorten:
Wahlen Sie die Einbauorte fiir den Bereich aus, indem Sie in der ersten Spalte das
Feld aktivieren.

[ <
000 —e

ONE O

Abbildung 186: Auswahl von Einbauorten

7.9 Berechtigungsprofile

oBeru:migunnlpmﬁe

Abbildung 187: Kachel Berechtigungsprofile

Berechtigungsprofile beschreiben raumliche und zeitliche Zutrittsbeschrankungen flr
Identmedien. Diese Identmedien kdnnen Personen zugewiesen werden. Das heif3t,
eine Person mit einem Identmedium hat nur zu den im Berechtigungsprofil definierten
Einbauorten und Bereichen sowie nur zu den definierten Zeiten Zutritt. An anderen
Orten und auBerhalb der definierten Zeiten wird der Zutritt verweigert.

Ein Berechtigungsprofil kann vielen Identmedien zugewiesen werden (z.B. allen
Personen einer Abteilung mit gleichen Berechtigungen).

Jedem Identmedium kann nur ein Berechtigungsprofil zugewiesen werden. Zusatzlich
zu diesem Berechtigungsprofil kénnen jedem Identmedium noch maximal 3
Individualberechtigungen fur Einbauorte bzw. Bereiche mit Zeitprofilen zugewiesen
werden. (Das ist z.B. notwendig fir den Zutritt zu Spindschranken.)

Sind einem Berechtigungsprofil keine Einbauorte oder Bereiche zugewiesen, steht in
der Ubersichtsliste in der Spalte Status Berechtigungen der Eintrag Nein.

Xesar 3.0 | V 3.0.216 158 / 222



access to security

{esar > Berechtigungsprofile

+ =
Kein aktiver Filter N e

Z - 7 von 7 (7 gesamt £
# Name % Beschreibung A Status Berechtigungen

Abbildung 188: Berechtigungsprofile

Berechtigungsprofil:
Pflichtfelder sind mit * gekennzeichnet.

Name:
Name des Berechtigungsprofils, z.B. Schichtarbeiter

Beschreibung:
Erganzende Informationen zum Namen, z.B. nur fir Schichtarbeiter der Spatschicht

Manual Office Mode:

Wenn Manual Office Mode aktiviert ist, haben alle Personen bzw. Ident-medien die
Berechtigung, den manuellen Office Mode an den berechtigten Xesar-
Zutrittskomponenten zu aktivieren.

Standard Zeitprofil:
Auswahl aus den Zeitprofilen

Fir das Standard-Zeitprofil diirfen nur Zeitprofile mit maximal 12 Zeit-
fenstern verwendet werden.
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Beschreibung
Manual Office Mode
Manual Office Mode erlauben

Standard Zeitprofil

Abbildung 189: Berechtigungsprofil Beispiel - Schichtarbeiter

Auswahl der Einbauorte:

¥ $I0 ¥ Name $ An % Kompon... ¥ Zeitprofil

elekirische

Abbildung 190: Auswahl der Einbauorte

Zutritt zu ausgewahlten Einbauorten:

¥ Kompone... ¥ Zeitprofil

E-001 Haupteingang elektriscne S

Abbildung 191: Zutritt zu ausgewdhlten Einbauorten
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Personen

Abbildung 192: Kachel Personen

(EVVA)
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Im Bereich Personen werden alle relevanten Informationen der in der Anlage
berechtigten Personen definiert. Personen einer Anlage kdnnen ein oder mehrere
Identmedien mit unterschiedlichen Berechtigungsprofilen zugewiesen werden.
Personen kénnen auch Benutzer mit entsprechenden Rechten (laut entsprechender

Benutzergruppe) sein.

Anzeige Personenliste:

+ csv xls

Kein aktiver Filter

& Nachname & Yomame L ] Anzahl ausgegebener [ Standardberechtigungsprofil Ext

2

Nicht aktuelle Identmedien

Abbildung 193: Anzeigen Personenliste

Pflichtfelder sind mit * gekennzeichnet.

Vorname:
Vorname der Person

Nachname:
Nachname der Person

ID:
Kurzzeichen der Person, z.B. Initialen

Anzahl der ausgegebenen Identmedien:

Anzahl der zugewiesenen Identmedien flr die Person
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Standardberechtigungsprofil:
Auswahl aus den Berechtigungsprofilen; wird als Standardberechtigungsprofil auf das
Identmedium geschrieben, das der Person zugewiesene ist.

Extern:

Ja - Der Personendatensatz wird von einem Drittsystem Uber die Drittsystem-
Schnittstelle verwaltet.

Nein - Manuelle Verwaltung des Personendatensatzes in der Xesar-Software

Nicht aktuelle Identmedien:

Ja - Mindestens ein Identmedium der Person ist nicht aktuell und muss durch
Anhalten am Xesar-Online Wandleser oder Auflegen auf der Codierstation aktualisiert
werden.

(Die Darstellung der Statuskachel Identmedien nicht aktuell am Xesar-Dashboard
ist gelb.)

Nein - Alle Identmedien der Person sind aktuell; Anhalten am Xesar-Online
Wandleser oder Auflegen auf der Codierstation ist nicht notwendig.

7.10.1 Person hinzufligen

2zar > Perzoren > Person hinzufigen

Berechtigungsprofil

Freigabedauer

~ Protokollierung

— Tage
- +

Extern

Anzahl ausgegebener Identmedien

Abbildung 194: Person hinzufiigen

Pflichtfelder sind mit * gekennzeichnet.
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Vorname:
Vorname der Person

Nachname:
Nachname der Person

ID:
Kurzzeichen der Person, z.B. Initialen

Berechtigungsprofil:
Auswahl aus den Berechtigungsprofilen; wird als Standardberechtigungsprofil auf das
Identmedium geschrieben, das der Person zugewiesene ist.

Freigabedauer:
Die Freigabedauer ist Kurz oder Lang und wird bei berechtigtem Zutritt an der
Xesar-Zutrittskomponente aktiviert.

Protokollierung:
Ereignis-Aufzeichnungsart — Zutritte kénnen nicht, unbegrenzt oder zeitlich begrenzt
aufgezeichnet werden.

Dauer:
Eingabe der Aufzeichnungsdauer in Tagen, wenn zeitlich begrenzte Aufzeichnung
definiert wurde.

Extern:

Ja - Der Personendatensatz wird von einem Drittsystem Uber die Drittsystem-
Schnittstelle verwaltet.

Nein - Manuelle Verwaltung des Personendatensatzes in der Xesar-Software

Anzahl der ausgegebenen Identmedien:
Anzahl der zugewiesenen Identmedien fir die Person

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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7.11 Identmedien

[

Identmedien

Abbildung 195: Kachel Identmedien

Identmedien dienen zum Offnen von Tiren bei vorhandener Berechtigung sowie zum
Transport von anlagenspezifischen Sicherheitsdaten zwischen den Xesar-
Zutrittskomponenten und der Verwaltungssoftware Uiber das virtuelle Netzwerk XVN
(Xesar Virtuelles Netzwerk).

7.11.1 Neues Identmedium

Mit Auflegen eines neuen Xesar-Identmediums auf die Codierstation erscheint
folgendes Eingabefeld:

Neues Identmedium =

Abbildung 196: Neues Identmedium

ID:

(Identifikator oder Kennzeichen ist kein Pflichtfeld)

Sie kénnen dem Identmedium eine Identmedienbezeichnung (z.B. Hans Huber
Garage, Besucher 1 oder Zimmer 23) geben.

Die Vergabe oder Anderung einer ID ist jederzeit in der Identmedium-Detailansicht in
der Xesar Software mdglich.

Das Kennzeichen eines Identmediums wird nicht anonymisiert, wenn die

@ Zutritte (Personenbezug) nicht aufgezeichnet werden sollen. Das heiBt, das
Kennzeichen sollte keinen Personenbezug, z.B. Hans Huber, enthalten.
Diese Kennzeichnung liegt in der Verantwortung des Benutzers, der die IDs
fur die Identmedien vergibt.
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Nach Bestatigung erscheint eine weitere Seite mit folgenden Anzeige- und
Eingabefeldern:

Identmedium BLO1 =)

Zustand:

®

Gilltigkeitsintervall (Identmedium)

Giiltigkeitsdauer

V| Standardwert . % Tage

Person
Berechtigungsprofil *
Berechtigungsanfang

Berechtigungsende

Abbildung 197: Identmedium zuweisen

Pflichtfelder sind mit * gekennzeichnet.

Zustand:
Aktuellen Zustand betreffend Gultigkeit und Aktualitat.

Giiltigkeitsintervall:
Auswahl des Zeitintervalls, bis das Identmedium wieder am Xesar-Online Wandleser
oder der Codierstation aktualisiert werden muss (Glultigkeit wird verlangert).

Giiltigkeitsdauer:
Information des Zeitraums, fir den das Identmedium gliltig ist.

Standardwert:

Wird in den allgemeinen Sicherheitseinstellungen definiert.
Individuell:

Eingabe 1 Tag bis max. 7300 Tage (ca. 20 Jahre)

Person:
Das Identmedium kann einer angelegten Person zugewiesen werden.
Einer Person kdnnen mehrere Medien zugewiesen werden.

Identmedium (Ersatzmedium):
Zum Erstellen eines Ersatzmediums wird hier das zu ersetzende Identmedium der
oben ausgewahlten Person mit seinem Berechtigungsprofil ausgewahlt.

Berechtigungsprofil:
Auswahl des gewiinschten Berechtigungsprofils
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Berechtigungsanfang:
Zeitpunkt fir Berechtigungsanfang des Identmediums. Der Zeitpunkt kann auch in
der Zukunft liegen, z. B. bei Hotelbuchungen.

Berechtigungsende:

Der Zeitpunkt fir Berechtigungs- und Giltigkeitsende des Identmediums (z. B.
Praktikumsende).

Nach diesem Zeitpunkt kann die Gultigkeit des Identmediums nicht mehr verlangert
werden.

Individuelle Berechtigungen:

Einem Identmedium kdnnen neben einem Berechtigungsprofil noch bis zu

3 zusatzliche individuelle Berechtigungen vergeben werden.

Es kdnnen 3 Einbauorte oder Bereiche mit je einem unterschiedlichen Zeitprofil
definiert werden.

Individuelle Berechtigungen:
Einbauort / Bereich Zeitprofil
[ cnicat
Einbauort / Bereich Zeitprofil

Einbauort / Bereich Zeitprofil

Abbildung 198: Individuelle Berechtigung

7.11.2 Vorhandenes Identmedium

Nach Auflegen eines bestehenden Identmediums auf die Codierstation wird folgendes
Eingabefenster angezeigt:

Zustand des Identmediums:

# Zustand Visualisierung Erkldrung

Unsicher gesperrtes

1 Identmedium X Es gibt noch unsere Einbauorte
Es gibt kei ich Ei rt
2 Sicher gesperrtes Identmedium @ s gibt keine unsicheren Einbauorte
mehr.
Das I i hat kei
3 Unberechtigtes Identmedium as de_ntmed|um at keine
Berechtigung
4 Aktuell giltig @
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# Zustand Visualisierung Erkldrung
5 Aktuell ungdltig @

Aktuell glltiges Identmedium, @
6 das bei Aktualisierung zu

einem ungultigen Identmedium

wird -

Aktuell ungiltiges @
Identmedium, das bei

7 Aktualisierung zu einem
gultigen Identmedium wird v
Aktuell ungdultiges
Identmedium mit einem @
8 Gultigkeitsintervall auf dem
Identmedium, das in der —
Zukunft liegt
Das Medium wurde deaktiviert. Es
9 Deaktiviertes Identmedium ® gibt keine unsicheren Einbauorte
mehr und der Kalender spielt keine
Rolle mehr.

Tabelle 4: Zustand des Identmediums

Gilltigkeitsintervall:
Auswahl des Zeitintervalls, bis das Identmedium wieder am Xesar-Online Wandleser
oder der Codierstation aktualisiert werden muss (Glultigkeit wird verlangert).

Giiltigkeitsdauer:
Information des Zeitraums, flr den das Identmedium gliltig ist.

Standardwert:

Wird in den allgemeinen Sicherheitseinstellungen definiert.
Individuell:

Eingabe 1 Tag bis max. 7300 Tage (ca. 20 Jahre)

Person:
Person, der dieses Identmedium zugewiesen ist

Berechtigungsanfang:
Ab diesem Zeitpunkt ist das Identmedium berechtigt zum Be-rechtigungsupdate bzw.

glltig
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Berechtigungsende:
Ab diesem Zeitpunkt ist das Identmedium nicht mehr berechtigt zum
Berechtigungsupdate bzw. nicht mehr giiltig

Identmedium Griin =) =

® 2

Giiltigkeitsintervall (Identmedium)

Glltigkeitsdauer
dwert - 4| Tage

Person
Berechtigungsprofil
Berechtigungsanfang

Berechtigungsende

Abbildung 199: Identmedium

Individuelle Berechtigungen:
fir 3 Einbauorte bzw. Bereiche kdnnen dem Identmedium individuelle Berechtigungen

vergeben werden. (Z. B. fir einen persénlichen Garderobenschrank oder
Garagenplatz.)

Einziehen:

Klicken Sie auf den Button Einziehen, wird das Identmedium eingezogen. Alle
Einstellungen, bis auf die ID, werden geldscht. (Die Funktion wird z. B. fur
Identmedien von Mitarbeitern verwendet, die das Unternehmen verlassen.)

Identmedien kdnnen wiederverwendet werden.
Verwenden Sie daher flr die Identmedien-ID keine personenbezogenen
Daten.

Individuelle Berechtigungen:
Einbauort / Bereich Zeitprofil
Einbauort / Bereich Zeitprofil
- - R —
Einbauort / Bereich Zeitprofil
Einziehen Ausgabeprotokoll Lv4

Abbildung 200: Identmedium - Individuelle Berechtigung
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Ausgabeprotokoll:

Klicken Sie auf den Button Ausgabeprotokoll, wird ein Identmedien-
ausgabeprotokoll mit allen relevanten Daten als Datei im .pdf-Format generiert. Die
pdf-Datei kann ausgedruckt und bei der Ubernahme des Identmediums vom
Empfanger mit seiner Unterschrift bestatigt werden.

Erstellen Sie bei Anderungen der Berechtigungen ein neues
Ausgabeprotokoll.

xESEI’

Ausgabeprotokoll

Abbildung 201 : Identmedium Ausgabeprotokoll

7.12 Xesar-Zutrittskomponente taufen

Die Xesar-Zutrittskomponenten werden im Baustellenmodus ausgeliefert. Zur
Funktion in der Xesar-Anlage muss die Xesar-Zutrittskomponente in die Anlage
eingebracht (getauft) werden.

Nach der Definition des Einbauortes in der Xesar-Software ist die Xesar-
Zutrittskomponente zum Hinzufligen in die Anlage vorbereitet.

$1ID % Name ¥ An § Komponententyp & Zustand im Lebenszyklus

Abbildung 202: Zutrittskomponente zum Hinzufligen vorbereitet

Zum Hinzufligen einer Xesar-Zutrittskomponente wird in der Xesar-Software eine
Konfigurationsaufgabe generiert.
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Diese wird auf das Xesar-Tablet synchronisiert und vom Xesar-Tablet mittels
Anschlusskabel an der Xesar-Zutrittskomponente ausgefihrt.

Inbetriebnahme des Xesar-Online Wandleser
Netzwerkadapters EXPERT EX9132CST

Uberpriifen Sie, dass Sie das passende Modell zur Inbetriebnahme-
anleitung in Verwendung haben, bevor Sie den Netzwerkadapter
konfigurieren.

Weitere Netzwerkadapter-Inbetriebnahmeanleitungen:

> EVVA Homepage Xesar Downloads

Bei Fragen oder flir weitere Informationen wenden Sie sich bitte an
an das technische Biiro von EVVA.

PC-Konfiguration

Fir die Konfiguration des Xesar-Netzwerkadapters benutzen Sie einen Computer
Ihrer Wahl. Das kann auch der PC sein, auf dem die Xesar-Software betrieben wird.

Konfigurieren Sie vorab die Einstellungen Ihres PC-Netzwerkadapters, bevor Sie mit
der Inbetriebnahme des Xesar-Netzwerkadapters beginnen. Diese finden Sie z.B. bei
Windows 7 oder Windows 10 in Netzwerk- und Freigabecenter > Adaptereinstellungen
andern.

Offnen Sie das Eigenschaften-Fenster (Rechtsklick auf die LAN-Verbindung)

.: LAN-Verbindung

~

oo W Deaktivieren
Status

Diagnose
% Verbindungen tberbrucken

Verknipfung erstellen

% Umbenennen

¥ Eigenschaften J

Abbildung 203: Windows-Adaptereinstellung
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Beachten Sie, dass zusatzlich aktive Netzwerkverbindungen
(z. B. WLAN) die Kommunikation mit dem Xesar-Netzwerkadapter
storen kénnen. Schalten Sie diese gegebenenfalls ab.

Wihlen Sie im Fenster das Internetprotokoll Version 4 (TCP/IPv4) @ und klicken
Sie auf Eigenschaften @.

- Bgenichatten von LAN-Verbindung =)

Netzwe | Fraigsbe
Verbind.ng herstelen Goer
P IesliR) 82579LM Gigane Netwosk Connecton
| Korkguisren... |
Diese Vesrdung verwendet folgende Bemerte
W "% Cert fir Microsoft Netzwerke
¥ VitualBox Brdged Networking Dsver
¥ 1005 Paketplaner
¥ 81 Dates- und Druckedreigabe i Mcrosoh-Netewerke
¥ - Intemetprotokol Version 6 (TCP/1PvE)
v morotokol Versor 4 (TCP/FvA)
¥ & E/A Trsber fus Verbindungaschicht-Topdlogeerkennun
¥ . Atwor Fir Verbindungsechicht- Topologiesrkennung

hshersn | Boenschaten &
Beschretbung

TCP/IP, das Standardprotokol fur WAN-Natzwerke. das den
Datenaustausch ber verschiedens, mitsnander vetundene
Netrwerce emagicht

oK Abbrechen

Abbildung 204: Windows - LAN-Verbindung

Konfigurieren Sie die IP-Adresse und die Subnetzmaske des PCs 1, mit dem Sie die
Konfiguration des Ethernet Adapters vornehmen. Verwenden Sie dafir die
folgenden Adressen:

IP-Adresse: 192.168.1.xxx (1-254)

Subnetzmaske: 255.255.255.0

DNS-Server: -

Eigenschaften von Internetprotokell, Version 4 (TCP/IPvd) *
Allgemein

IP-Einstellungen kiénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

() IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: 192 .168. 1 . 1

Subnetzmaske: P55, 255,255, 0

DNS-Serveradresse automatisch beziehen

(®) Folgende DMS-Serveradressen verwenden:

Bevorzugter DNS-Server: l:l

Alternativer DNS-Server:

[JEinstellungen beim Beenden iiberpriifen
Erweitert...

Abbrechen

Abbildung 205: Windows - IP-Adresse (PC)
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Um einen IP-Adressenkonflikt zu vermeiden, achten Sie darauf, dass
@ Sie NICHT die voreingestellte IP-Adresse des Xesar-Netzwerk-

adapters (192.168.1.100) verwenden.

(Bei IP-Adressenkonflikt kann keine Verbindung aufgebaut werden.)

Wenn Sie Schwierigkeiten beim Einrichten der
Netzwerkeinstellungen haben, wenden Sie sich bitte an Ihren IT-
Systemadministrator.

7.13.2 Inbetriebnahme eines Xesar-Netzwerkadapters
Verbinden Sie das Netzgerat mit dem Xesar-Netzwerkadapter.

Sie erkennen an der grinen blinkenden Status-LED, ob der Xesar-Netzwerkadapter
mit Strom versorgt wird.

Verbinden Sie den Xesar-Netzwerkadapter mit dem Konfigurations-PC.

Verwenden Sie dazu ein R]J45 LAN-Kabel und achten Sie auf das akustische
Klicken, wenn das Kabel einrastet.

Abbildung 206: Xesar-Netzwerkadapter — Anschliisse

Offnen Sie den Internet-Browser auf Ihrem Rechner.
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Geben Sie in der Adressleiste des Browsers die Standard-Adresse des Xesar-
Netzwerkadapters ein — diese finden Sie auf der Unterseite des Gerdtes, sie ist
standardmaBig auf 192.168.1.100 gesetzt.

» Xesar | EVVA Sicherheitstechnole X

C @ 192.168.1.100

Abbildung 207: Xesar-Netzerkadapter - IP-Adresse (Updater)

Wenn Sie die Konfigurationsseite nicht 6ffnen kdnnen, kontrollieren
Sie die Firewall- Einstellung Ihres PC, die IP-Einstellungen und die
korrekte Verkabelung des Xesar-Netzwerkadapters.

Sie gelangen zur System-Seite des Xesar-Netzwerkadapters.

7.13.3 Status-Seite

Auf der Status-Seite geben Sie zur Sicherheit ein Passwort ein. Dies ist optional
und nicht unbedingt erforderlich. Der voreingestellte Administratorname fir den
Login ist ,admin®. Es ist kein Passwort vergeben.

Der Product Name (Geratename) kann frei konfiguriert werden, hat jedoch keinen
Einfluss auf die Funktion des Gerates.

Das Login-password (Login-Passwort) schrankt den Zugang zur Konfigurationsseite
des Gerates ein.

StandardmaBig ist kein Passwort vergeben.

Administration
Status s -
Network -"-"u}n||n|::l|‘|lu admin
RS232 Password
RS485/422 Product Name
Digital 10 Product Model
System Services
HTTP Servar # Enable Port: 80
Telnet Console Enable Port: 23
System Tools
Ethamet MAC Address 24-B1-AA-00-B8-T5 Sat
Firmwara Backup Backup
Restore Defaull Settings Disfaull
Rebool System Reboat

Save

Abbildung 208: Xesar-Netzwerkadapter — Login
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Geben Sie im Feld ,Remote Adresse /URL" die IP Adresse des PCs oder des Servers
ein, auf dem die Xesar-Software installiert ist.

Sie ist fur die Kommunikation zwischen dem Xesar-Netzwerkadapter und der
Xesar-Software verantwortlich. Wichtig ist, dass der Remote Port (standardmaBig
9081) gleichlautend, wie im Xesar-Installation Manager (OCH Port) angegeben ist.

RS4B85/422
Status
Hatwoik Sockst Port
etwork

RS232 Remote Address / URL
RS;BSI'A%{"’ Remate Porl
Digital 10 Baud Rate
S Farity
Sy Data Bils

Stop Bits

Interface

Packet Mode for UART Input
Inactive Timeout

UART Command

101 TCP Client *
192.168.1.11|

9081

115200 * |bps

Mone v

6'

1=

RS485 (Hall Duplex) *

« Enable
Enable 5
Enable

minuies

Sava

Abbildung 209: Xesar-Netzwerkadapter - RS485/422

7.13.5 Network

Auf der Network-Seite sollen die Felder, wie unten abgebildet, ausgefiillt werden.

Die IP address (IP-Adresse) definiert die IP-Adresse des Xesar-Netzwerkadapters

®

Bitte beachten Sie: Wenn Sie diese Adresse andern und auf Save klicken
(oder mittels der ENTER-Taste bestatigen), kann der Netzwerkadapter

nur noch Uber diese Adresse aufgerufen und konfiguriert werden.

Network
Sl Metwork Link Speed
Network DHCP
RS5232 IP Address
RE485422 Subnet Mask
Digital 10 Cataway

Systam DMS Server

Autd

Enable
192.168.1.100
2552552550
192.168.1.1
168.85.192.1

Save

Abbildung 210: Xesar-Netzwerkadapter — Network
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Klicken Sie nach Abschluss der Parametrierung auf Save, um die Konfiguration des
Xesar-Netzwerkadapters abzuschlieBen

Zum Ubertragen der Daten an den Xesar-Ethernetadapter driicken Sie ,,Reboot™.

Status

Network Configuration Updated
RS232

RS485/422 Back | Reboot

Digital 10

System

Abbildung 211: Xesar-Netzwerkadapter - Parameter setting

Trennen Sie nach dem Rebooten des Netzwerkadapters den Xesar-
Netzwerkadapter vom Konfigurations-PC. SchlieBen sie nun den Xesar-
Netzwerkadapter an das Xeasar LAN Netzwerk an

Bei den bis zu typisch150 in einer Anlage méglichen Xesar-Netzwerkadaptern
muissen Sie bis zu 150 verschiedene IP-Adressen definieren.

Kontrollieren Sie auch die Netzwerkeinstellung des PC und beachten Sie den glltigen
IP-Adressbereich Ihres Netzwerks.

e Die Subnet mask (Subnetzmaske) definiert das verwendete Subnetz.

¢ Die Remote Address /URL entspricht der IP-Adresse des Rechners, auf dem die
Xesar-Software betrieben wird. Sie ist flir die Kommunikation zwischen dem Xesar-
Netzwerkadapter und der Xesar-Software verantwortlich.
Wichtig ist, dass der Remote Port (standardmaBig 9081) gleichlautend wie im
Xesar-Installation Manager (OCH Port) gegeben ist.
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Die Remote-IP (PC) und IP address (Xesar-Netzwerkadapter) sind
unterschiedlich! Sie missen sich im gleichen Netzwerk befinden.

Beispielkonfiguration:

IP address 192.168.1.100
Subnet mask 255.255.255.0
Device Name Adapterl

Login password passwordadapaterl
Remote IP 192.168.1.11

7.13.6 Reset eines Netzwerkadapters

Falls Sie Ihr gesetztes Passwort vergessen haben, oder der Xesar-Netzwerkadapter
auf Grund von falschen Eingabedaten nicht funktioniert, kénnen Sie den Xesar-
Netzwerkadapter auf die Werkseinstellungen rlicksetzen (Reset).

Verbinden Sie das Netzgerat mit dem Xesar-Netzwerkadapter
Driicken Sie den Reset-Knopf flir mindestens 5 Sekunden.

Das Passwort und die Einstellungen werden auf die Werkseinstellungen
zurickgesetzt.

Wenn Sie im Fehlerfall einen Reset des Xesar-Netzwerkadapters durchfiihren,
kontrollieren Sie anschlieBend noch einmal die Parameter settings

Uberpriifen Sie speziell den Socket mode (TCP Client), die
Baudrate (115200) und den Port (9081= OCH Port im Installation

Manager)!
R5485/422
Socket Port 101 TCP Client
Remote Address / URL 192.168.1.11|
Remote Port 2081
Baud Rate 115200 ~ | bps

Abbildung 212: Port
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8 Xesar-Systemverwaltung

Alle Installationen, wie Xesa-Software, Xesar-Periphery Manager wurden erfolgreich
durchgefiihrt. Die Xesar-Systemverwaltung gibt einen Uberblick tber die téglichen
Aufgaben der Xesar-Software und deren Verwaltungsoberflache (Xesar-Dashboard)
und Features.

8.1 Starten und Beenden von Xesar
Klicken Sie auf den von Ihrem Administrator bereitgestellten Link (Server)
oder

Klicken Sie im Xesar-Installation Manager oder Xesar-Periphery Manager auf das

Symbol Gehe zu =2

Bevor Sie den Client-PC herunterfahren, beenden Sie den Xesar-Periphery
Manager (wichtig fur die Codierstation).

Klicken Sie auf das Symbol Stop B , um die Verbindung zwischen Xesar-

Periphery Manager und Browser zu trennen.

Klicken Sie mit einem Rechtsklick auf das Symbol Beenden , um den Xesar-

Periphery Manager zu beenden.
Das Symbol des Xesar-Periphery Managers ist in der Taskleiste.

Der Xesar-Periphery Manager wird nicht beendet, wenn Sie auf das
Symbol x im Programmfenster klicken.

Wenn Sie den Xesar-Periphery Manager nicht korrekt beenden, kann es zu
einem Fehler beim nachsten Start des Xesar-Periphery Managers kommen.
Der Xesar-Periphery Manager muss in diesem Fall neu eingerichtet
werden.
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Das Xesar-Dashboard bietet eine Uibersichtliche Darstellung der Funktionen von

Xesar.

Das Xesar-Dashboard ist der Arbeitsplatz, auf dem Identmedien, Personen, Tiren,

Bereiche und Berechtigungen verwaltet werden. Zusatzlich werden auf dem Xesar-
Dashboard Warnungen, wie unsichere Identmedien und Einbauorte sowie Hinweise,
wie Wartungsaufgaben (Batteriestatus und Firmwarestatus) angezeigt.

@A TestDev
X | % i

Freipaten me.
xm:‘; et [ L Nt scneeibbare o 1

aktoel) derzmedien
0 loemmedien 0 L)
E Bo [ (7
Einbavorte Bereiche Dauerfreigaben Identmedien Kalender
O 2 MO 7 1 7 1
EX— (3— [ e e
O — = a an
Ereigrusprotokol| Systemprotokoll ° Benutzer Benutzergruppen
9 6
{3
Codierstatianen Einsteilungen
1

Oniine Sxaryng
o

£
Personen
° 122

ahibe
°
'E\,
Zenprotie echtigungsprofiie
10 8 6

Abbildung 213: Xesar 3-Dashboard

Das Xesar-Dashboard setzt sich aus Kacheln (Felder) zusammen, deren Farbe

verschiedene Funktionen signalisieren:

e Dunkelgraue Kacheln dienen zur Verwaltung, wie z.B. Erstellung von Bereichen,

Einbauorten oder Berechtigungsprofilen.

¢ Hellgraue Kacheln bedeuten, dass keine Aktion gesetzt werden muss.

e Gelbe Kacheln zeigen Warnungen oder Hinweise an. Sobald die damit verbundenen

Aufgaben geldst sind, werden die Kacheln wieder hellgrau.

e In der weiBen Kachel Support befinden sich nitzliche Downloads, wie Unterlagen
(z.B. das Systemhandbuch) oder Dateien fiir den Austausch mit dem EVVA

Technischen Blro ihres Landes.
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8.3 Die Listen-Filterfunktion

Fur eine detaillierte Auswertung oder eine vereinfachte Darstellung werden Listen
nach einem oder mehreren Kriterien gefiltert.

Filtereinstellungen, die Sie haufig bendtigen, kdnnen als Preset gespeichert werden.

8.3.1 Manuell filtern

Klicken Sie auf das Symbol Filterbereich 6ffnen @
Waéhlen Sie die gewlinschten Filterkriterien aus @

Klicken Sie auf Filtern ©

B cav xls

Filtern nach e_. Thlarn | (A~ — o

Online Kamponenten  x unsichers Blros  x Zylinder lsere Batterien  x Filter-Set

speichern
0—

Abbildung 214: manueller Listenfilter

8.3.2 Filter-Presets

Klicken Sie auf das Symbol Filterbereich 6ffnen @
Waéhlen Sie die gewlinschten Filterkriterien aus @
Vergeben Sie einen Namen fiir Ihr Filter-Preset ©
Klicken Sie auf das Symbol Hinzufiigen @

Klicken Sie auf das Symbol x @ im Button Feld, um das Preset zu léschen.
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ssar > Einbauorte
+ cav xls
Filtern nach ? Gy o
Online Komponenten  x unsichere Biros  x Zylinder |eere Batterien Filter-Sat
speichern
————o
24 —3

Abbildung 215: Filter-Preset erstellen

Filter-Preset anwenden:
Klicken Sie zum Aktivieren auf den Button fiir das Filter-Preset @0
Die Filterkriterien @ werden angezeigt
Die Filterergebnisse ©® werden in der Liste angezeigt

Klicken Sie nochmals auf den Button fiir das Filter-Preset @|@® oder auf den Button
Filtern @, um die Funktion Filter zu beenden.

Filtern nach XFiltern ~
Online Kempenenten unsichere Biros Zylinder leere Batterien .—o | o I
0—. Gefiltert nach o

Komponententyp
® Nesar-Tyling

Batteri

stand

L2

e—-: Online-Zus... ¥ ID % Name & Beschreibung & An % Kemponenten... % Zustandim... & Letzee Zusmt

Abbildung 216: Filter-Preset anwenden

@ Die Anzahl der Filter-Presets je Liste ist nicht beschrankt.

8.3.3  Spaltenansicht

Die Listenansicht kann nach Bedarf und GroBe des Bildschirms angepasst werden.
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Klicken Sie auf das Symbol i:f , um das Fenster flr die

Auswahl der ein-und auszublendenden Spalten zu
offnen. Zusatzlich stellen Sie im Auswahlfenster die
Anzahl der maximal angezeigten Zeilen pro Seite ein.

Die vorgenommenen Einstellungen kénnen gespeichert
bzw. wieder zurtickgesetzt werden. Die gespeicherten
Einstellungen bleiben fiir alle Listen — auch nach

Verlassen der Seite — beim jeweiligen Benutzer erhalten.

8.4 Mein Profil

(EVVA)
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Zeilen pro Seite

v/ Nachname
V| Vorname
VD

V! Anzahl ausgegebener
Identmedien

V| standardberechtigungsprofil
V' Extern

V| Nicht aktuelle Identmedien

Speichern & Neuladen

Zurucksetzen & Neuladen

Abbildung 217: Anpassung
der Listenansicht

Der Meniipunkt Mein Profil @ befindet sich in der oberen rechten Ecke des Xesar-
Dashboards. (Alternativ gelangen Sie Uber das Feld Benutzer und Auswahl des

Benutzerkontos zur Seite Mein Profil.)

8:@0 (@

®

o

Abbildung 218: Mein Profil

ar » Mein Profi

Benutzername;

Altes Passwort:

Neues Passwart wiederholen

Abbildung 219: Mein Profil
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Mein Profil gibt direkten Aufschluss darliber, welcher Benutzer gerade angemeldet
ist (Benutzername) und die Anlage verwaltet.

Im Bereich Mein Profil kdnnen Anderungen des Benutzernamens und des
Passwortes vorgenommen werden. Bei einer Passwortanderung wird automatisch eine
Bewertung des Sicherheitsgrades des Passwortes angezeigt. Das Spektrum reicht von
sehr schwach (rot) bis sehr stark (grin).

Wenn Sie Ihr Benutzer-Passwort vergessen haben, kann nur der System-
administrator (su) ein neues Passwort vergeben.

KreyCredits (Stiick)

Am Xesar-Dashboard wird das aktuelle Guthaben und abzubuchende KeyCredits @
angezeigt.

Kostenpflichte Anderungen betreffen

¢ Neuausstellung von Identmedien
e Berechtigungsveranderungen

SHONERIE
o

Abbildung 220: KeyCredits Anzeige

@ Sperren oder der Entzug von Berechtigungen ist kostenlos.

GIEDICHL

KeyCredits

eine Anderungen mit
satz gepiant

Abbildung 221: KeyCredits - keine Anderungen
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Kostenpflichte Anderungen werden direkt bei der Erstellung oder Anderung von
Berechtigungen am Identmedium angezeigt.

Kostenpflichtige Anderung

0 O

Abbildung 222: KeyCredits - kostenpflichtige Anderung

Bestatigen Sie die Meldungen.
Sie kdnnen weitere Berechtigungsdnderungen durchfiihren und abschlieBend alle
Anderungen fiir die KeyCredits-Abbuchung bestatigen.

Die Information zu Ihren KeyCredits ist Sie am Xesar-Dashboard. (Beachten Sie die
Informationen zum Aufladen der KeyCredits im Kapitel 5.1 Xesar-Installation
Manager)

83 @1 @ 2 X

Die ausstehenden Anderungen
kosten 1 KeyCredits Sie haben
derzeit 3 KeyCradits Nach der
Anderung haben Sie 2 KeyCredits
Wollen Sie die Anderungen
ausfuhren und KeyCredits
abbuchen?

KeyCredits

KeyCredits abbuchen

Abbildung 223: KeyCredits - kostenpflichtige Anderung durchfiihren

Bei Keycredit Xesar-Lifetime sind alle Berechtigungsanderungen und
Ausstellungen von Identmedien inkludiert und missen nicht bestatigt
werden.
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8.6 Support

X

Abbildung 224: Kachel Support

Auf der Xesar-Support Seite werden folgende Support-Optionen angeboten:

esar > Support

Abbildung 225: Xesar-Support Seite

8.6.1  Uber Xesar

e EVVA Impressum @

e Installierte Xesar-Version mit den Versionen des Installation Managers, Xesar-
Periphery Managers und Xesar-Tablet App @

e Ausgelieferte Firmware-Versionen der Xesar-Zutrittskomponenten ©

e Link zu den Allgemeinen Lizenzbedingungen von EVVA (mit Download-
Méglichkeit) @

T ?
o—OEVVA Xesar 3.0 . %
Firmware: C 223
ene-vergstrade 59-65, P Version: 20 270
- Xesar-Driicker: 0.~ 2C
Xesar Software: 2 0 Xesar-Beschlag: 0.<2C
Periphery-Manager: * 713 Xesar-Zylinder: 0 <20
Installation-Manager: 2 Xesar-Wandleser: C <25
Wartungs-Applikation: = C Z< Xesar-Wandleser-Steuereinheit: 0 <20
Xesar-Online-Steuereinheit: 0 <22
Lizenzen ’—o

Abbildung 226: Uber Xesar
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Xesar-Hilfe
e Link zur Xesar-Produktseite auf der EVVA-Website @.
e Link zum Xesar-Systemhandbuch auf der Xesar-Produkt Download-Seite ©.

e Link zur Xesar Produktseite mit Information zum Treiber-Download fir die
Codierstation ©.

e Link zur Xesar-Supportseite von EVVA ©.

@ 8
| l | |

EVVA Startceite von Xesar =3 Xesar Handbuch = Xesar Treiber = Xesar Support =

Abbildung 227: Xesar-Hilfe

Aktualisierung
e Download der aktuellen Xesar Tablet APP @.

e Download des aktuellen Xesar Periphery Managers @

o —* Xesar-Tablet herunterladen

e ——e Peripherie-Manager herunteriaden

Abbildung 228: Aktualisierung

Supportinformationen herunterladen
Sie kdénnen bestimmen, welche Supportinformationen zusammengefasst werden.

e Statistische Informationen einbeziehen (z.B. Anzahl von Einbauorten, Bereichen,
Personen, Identmedien, gesperrten Identmedien oder Einbauorte pro Bereich) @.

e Alle oder limitierte Anzahl der Ereignisse ©.

e Download der Supportinformationen ©.
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o ——a/ Statistische Informationen einbeziehen

e—. Alle Ereignisse exportieren (Achtung: GriBeres zip File)

o ——=e Supportinformationen herunterladen

Abbildung 229: Aktualisierung

Anlagendaten werden fir die Fehleranalyse benétigt. Senden Sie die Daten
nach Ricksprache an das EVVA Technische Biro.

@ Bei Bedarf laden Sie die Supportinformationen herunter. Die anonymisierten
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o Wartungs- und
Konfigurationsaufgaben

Abbildung 230: Kachel Wartungsaufgaben

Wartungsaufgaben sind alle Konfigurations- und Wartungsauftrage, wie:
e Batteriewarnungen und Zustande
e Xesar-Zutrittskomponenten

Konfigurieren
Entfernen
Hinzufliigen
Firmware-Update

O O O O

e Der Name des Xesar-Tablets, welchem die Wartungsaufgabe zugewiesen wurde

Die Kachel Wartungsaufgaben ist gelb, wenn eine neue Aufgabe vorhanden ist.
Diese wird automatisch vom System erstellt, sobald eine Xesar-Zutrittskomponente
gewartet werden muss.

Die Wartungsaufgaben werden mit dem Xesar-Tablet an den Xesar-
Zutrittskomponenten ausgefihrt!

Der Benutzer mit der entsprechenden Benutzergruppen-Berechtigung kann die
Wartungsaufgaben (alle oder nach Bereichen) auf dem Xesar-Tablet synchronisieren.
Dazu bendtigt er keine Zutrittsberechtigung zu den betroffenen Einbauorten.
Arbeitstechnisch ist es jedoch von Vorteil, wenn der Wartungstechniker die
Zutrittsberechtigungen zu den betroffenen Einbauorten hat. Daflir muss ihm ein
Identmedium mit den entsprechenden Zutrittsberechtigungen Gbergeben werden.

Software-Updates kénnen auch durchgefiihrt werden, wenn offene
Wartungsaufgaben vorhanden sind.
(Bei Upgrades von Xesar 2.2 auf Xesar 3.x dirfen f Wartungsaufgaben offen
sein.)
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Achtung: Dies gilt nicht fir Upgrades von Xesar 2.2 auf Xesar 3.x.

9.1 Firmware Update

Firmware nicht aktueil
0

Abbildung 231: Kachel Firmware nicht aktuell

Die Kachel Firmware nicht aktuell ist hellgrau, wenn keine Aufgaben offen sind.
Gegebenfalls wird sie gelb und zeigt an, bei welchen Xesar-Zutrittskomponenten die
Firmware aktualisiert werden soll. Eine Aktualisierung der Firmware bietet die
Vorteile:

e Mdgliche Fehler wurden behoben
e Die Batterielebensdauer wurde durch Anpassungen erhéht

¢ Neue Funktionen sind hinzugefligt worden

Es wird automatisch eine Wartungsaufgabe kreiert, falls eine Xesar-
Zutrittskomponente nicht tber die aktuelle Firmware verfigt.

Ein Firmware-Update kann auch ohne Taufe oder Hinzufiigen einer Xesar-
Zutrittskomponente in eine Anlage erfolgen.
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Batteriewarnung

[

Batteriewarnungen
Abbildung 232: Batteriewarnung

Die Kachel Batteriewarnungen wird gelb und zeigt alle Xesar-Zutrittskomponenten
an, bei denen die Batterie schwach ist und ersetzt werden soll.

@ Fir alle betroffenen Xesar-Zutrittskomponenten wird eine Wartungsaufgabe
erstellt.

Codierstationen

Codiarstationon

Abbildung 233: Kachel Codierstationen

In der Kachel Codierstationen sind alle aktiven und inaktiven verwendeten
Codierstationen aufgefihrt.

Sie bendtigen eine aktive Codierstation, um Identmedien auszustellen oder
updaten zu kénnen.

Xesar-Software und Ihre Anlage mit der Codierstation zu verbinden.
(Siehe Kapitel 5.5 Codierstaton mit der Xesar-Software verknipfen.)

@ Installieren und konfigurieren Sie den Xesar-Periphery Manager, um die
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9.4 Online-Storung

Online Storung
Abbildung 234: Kachel Online-Stérung

Die Kachel Online Stérung wird gelb, wenn eine Online-Stérung auftritt. Wenn der
Xesar-Online Wandleser nicht mit der Xesar-Software verbunden ist, kdnnen keine
Identmedien an diesem Xesar-Online Wandleser aktualisiert werden.

Bitte prifen Sie ob:
e Ihr Xesar-Netzwerkadapter richtig eingestellt ist

¢ Die Xesar-Steuereinheit richtig mit dem Xesar-Netzwerkadapter verbunden ist

Unsichere Einbauorte

Unsichere Einbauorte
Abbildung 235: Unsichere Einbauorte

Die Kachel Unsichere Einbauorte wird gelb, wenn ein Identmedium gesperrt wurde
und die Blacklist an den Einbauorten nicht aktuell ist.

Die Blacklist-Aktualisierung kann durch das XVN oder durch eine Synchronisation
zwischen Xesar-Software und Xesar-Zutrittskomponente mit dem Xesar-Tablet
erfolgen.

Es wird automatisch eine Wartungsaufgabe erzeugt, sobald ein unsicherer
Einbauort existiert.
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Identmedien

Abbildung 236: Identmedien

Flr Xesar stehen verschiedene Formen von Identmedien zur Verfiigung. (siehe
Kapitel 2.8 Xesar-Identmedien).

Die Anzahl der angezeigten Identmedien ist unabhangig davon, ob sie z. B. gesperrt
oder unbschrieben sind.

Identmedien - Stapelverarbeitung

In Xesar gibt es mit der Stapelverarbeitung die Funktion, schnell und einfach mehrere
Identmedien zur Xesar-Anlage hinzuzuftigen. Die Funktion Stapelverarbeitung ist in
der Kachel Identmedien im Menilpunkt Hinzufiigen - Stapelverarbeitung ©.

Abbildung 237: Liste Identmedien

Um mit der Stapelverarbeitung zu beginnen, geben Sie die aktuelle Laufnummer ID
ein, um den Identmedien eine fortlaufende Nummer in der Xesar-Software zuzuteilen.
Wenn Sie keine Nummer vergeben, verwendet das Xesar-System den Defaultwert
und vergibt die Nummern selbststandig.

Klicken Sie auf Stapelverarbeitung aktivieren und legen Sie das erste
Identmedium auf die Codierstation.

ID ist z.B. die Personalnummer
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Aktuelle ID-Vorlage
Laufnummer

Viele Identmedien hinzufiigen

Stapelverarbeitung aktivieren

0026

Abbildung 238: Stapelverarbeitung aktivieren

Uber Stapelverarbeitung deaktivieren wird die Stapelverarbeitung gestoppt.

Sie, Ider nac auf die
Codierstation aufzulegen,

(Smperverarb:»mng ceak:wmzn)

Abbildung 239: Stapelverarbeitung deaktivieren

9.5.2 Identmedium einziehen

Individuelle Berechtigungen:

Einbauort / Bereich Dauerzutritt

Einziehen Ausgabeprotokoll v

Abbildung 240: Identmedium einziehen

Ein Identmedium kann nur eingezogen werden, wenn es auf der Codierstation liegt.
Nur dann ist der Button Einziehen sichtbar. Bei diesem Vorgang werden die
gespeicherten Daten auf dem Identmedium geldscht; es kann wieder neu beschrieben
werden.

Das Identmedium bleibt in der Liste der Identmedien erhalten.

Das Einziehen eines Identmediums |I6scht alle Daten, auBer dem Schlissel
ihrer Installation im Speicher.
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Identmedium Berechtigung entziehen

Far nicht kritische Identmedien (z. B. Identmedien von Personen, die keinen Zugang
mehr haben sollen, z. B. Fremdfirmen im Gebaude) gibt es die Funktion
Berechtigung entziehen @. Bei Entzug einer Berechtigung eines Identmediums
wird kein Blacklisteintrag erstellt und am Xesar-Dashboard wird keine Warnmeldung
angezeigt.

Abbildung 241: Identmedium - Berechtigungen entziehen

Klicken Sie am Xesar-Dashboard auf den Menipunkt Identmedien und wahlen Sie
das betroffene Identmedium aus.

Identmedium sperren (auf Blacklist setzen)

Ein Identmedium, das Sie sperren @, wird automatisch auf eine Blacklist gesetzt. Die
Blacklist gilt als Sicherheitsrisiko-Liste. Personen mit gesperrten Identmedien haben
solange Zutritt, bis jede einzelne betroffene Xesar-Zutrittskomponente aktualisiert
wurde. Das kann entweder Uber Wartungsaufgaben mit dem Xesar-Tablet oder Gber
das XVN erfolgen.

Zustand l
Berecntigungentsichen 5

Abbildung 242: Identmedium sperren (auf die Blacklist setzen)

Am schnellsten wird die Anlage via XVN (Xesar-Virtueles Netzwerk)
gesichert.
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Im Xesar-Dashboard der Xesar-Software werden noch nicht aktualisierte Einbauorte
signalisiert. Es wird fUr jeden Einbauort eine Wartungsaufgabe kreiert, sowie die
Felder Unsichere Einbauorte und Unsichere Identmedien andern ihre Farbe auf

gelb.

' o

Abbildung 243: Xesar-Dashboard Blacklist

Nicht schreibbare Identmedien

Die Kachel Nicht schreibbare Identmedien signalisiert, dass bei bestimmten
Identmedien der interne Kartenspeicher (Aktuell: 4k Bytes) voll beschrieben ist. Die
Kachel ist gelb - eine Sicherheitsvorkehrung, falls sich nicht schreibbare Identmedien
im Umlauf befinden. Rechts wird die Anzahl der nicht schreibbaren Identmedien

angezeigt.

Nicht schreibbare
Identmedien

Abbildung 244: Kachel Nicht schreibbare Identmedien

@ Das Xesar-Segment auf dem Identmedium bendtigt etwa 2Kb.
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Falls die fir Xesar freigegebene Speicherkapazitat des Identmediums

@ Uberschritten wird, farbt sich das Feld gelb. Ein Identmedium kann maximal
mit 96 Bereichen bespielt werden. Sollte eine Erweiterung der Berechtigung
des Identmedium durchgefiihrt werden, wird eine Warnung angezeigt.

Zusammenfassen von Bereichen erhéht die Speicherkapazitat des
Identmediums.

9.5.6 Unsichere Identmedien

D

Unsichere Identmedien

Abbildung 245: Kachel Unsichere Identmedien

Unsichere Identmedien entstehen durch das Sperren von Identmedien. In diesem
Zustand kann das gesperrte Identmedium trotzdem noch Zutrittskomponenten
offnen. (Siehe 9.5.4 Identmedium sperren (auf die Blacklist setzen)

9.5.7 Identmedien nicht aktuell

Identmedien nicht aktuell
0

Abbildung 246: Kachel Identmedien nicht aktuell

Nach bestimmten Funktionen, z. B. nach einer Berechtigungsanderung miissen
Identmedien aktualisiert werden. Das Feld farbt sich gelb und zeigt somit an, dass
Identmedien nicht aktuell sind und aktualisiert werden miussen.

Identmedien kdénnen Uber die Codierstation oder durch den Xesar-Online
Wandleser aktualisiert werden.
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Freigaben mit gesperrten Identmedien

€

Freigaben mit gesperrten
Identmedien

Abbildung 247: Kachel Freigaben mit gesperrten Identmedien

Die Kachel Freigaben mit gesperrten Identmedien zeigt an, ob und wo Freigaben
mit gesperrten Identmedien erfolgt sind.

Halten Sie die Xesar-Anlage mit Wartungsaufgaben und XVN-Funktionalitat
aktuell.

Protokolle

In Xesar werden zwei Arten von Protokollen unterschieden:
e Ereignisprotokoll

e Systemprotokoll

Ereignisprotokoll

O —
0=

Ereignisprotokoll

Abbildung 248: Kachel Ereignisprotokoll

Das Ereignisprotokoll zeigt die Log-Eintrdge von Ereignissen an, die durch die
Interaktion mit dem elektromechanischen SchlieBsystem (z.B. Zutritte oder
Abweisungen an den Xesar-Zutrittskomponenten) ausgeldst werden.
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Die Ereignisprotokollierung ist abhangig von den Einstellungen zum
@ Personenbezug unter Einstellungen sowie von den jeweiligen

Protokollierungseinstellungen an den Xesar-Zutrittskomponenten, unter

Einbauorte und Protokollierungseinstellungen bei den einzelnen Personen.

¥ Datum  Gruppe.. # At des Ereignisses # usgabePacameter # Person & Name Einbauert # 10 Einbauort # 10 Taentmediam

Abbildung 249: Ereignisprotokoll-Liste

Systemprotokoll

O w—
O)—

Ereignisprotokoll

Abbildung 250: Systemprotokoll

Das Systemprotokoll dokumentiert alle Aktionen, die von den Benutzern ausgefihrt
werden. Das heiBt, es erfasst Ereignisse, die durch Verwaltungsaufgaben ausgeldst

werden. Es erfasst im Gegensatz zum Ereignisprotokoll keine Ereignisse, die aus der
Interaktion mit dem elektromechanischen SchlieBsystem ausgeldst werden.

> Journal

(]

Kein aktiver Filter b d -

# Kategorie ¢ Beschreibung ¥ Datum ¢ Benutzer # Dom...

W

|

Abbildung 251: Systemprotokoll Listenansicht
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Klicken Sie auf den Button = , um den Einbauort direkt aufzurufen und

Anderungen vornehmen.

Xesar-Tablet (Programmiergerat)

Xesar-Tablet

Abbildung 252: Kachel Xesar-Tablet (Programmiergerét)

Im Xesar-Tablet befinden sich alle mit der Anlage verknlipften Pro-grammiergerate.

Klicken Sie auf den Button Verlust melden @, um das Xesar-Tablet aus der Anlage
zu nehmen.

Abbildung 253: Verlust melden

Xesar-Tablet App

Am Home-Screen stehen alle offenen Wartungsaufgaben, die Versionsnummer sowie
der Button Synchronisieren.

Der Home-Screen bietet eine Ubersicht aller offenen Wartungsaufgaben, Anzeige der
Versionsnummer, sowie den ,Synchronisieren™-Button.

T —— T
Xrowinn i

Abbildung 254: Xesar-App — Homescreen
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Mit einem Klick auf die drei Punkte offnet sich ein Drop-Down-Menu fir:

e Alle Anzeigen
Alle Aufgaben werden angezeigt Y
lw |

. AusgefUhrte ausblenden
e Ausgefiihrte ausblenden b

Die bereits ausgefiihrten Aufgaben werden ausgeblendet Y sync-Aufgaben ausblenden

Tur erkennen

-4

e Sync-Aufgaben ausblenden
Synchronisationsaufgaben (Logs abholen, Zeit setzen) § Batteriestatus anzeigen
werden ausgeblendet. Es werden nur die

) . . . . &' Firmware aktualisieren
Konfigurationsaufgaben (Konfigurationsanderungen)

angezeigt == Komponente zuricksetzen
.. 0. versionen abfragen
e Tir erkennen
Erkennt automatisch die angesteckte Tur {} Einstellungen
G"l Ausloggen

o Batteriestatus anzeigen
Der Batteriestatus der Xesar-Zutrittskomponente wird

angezeigt Abbildung 255: Xesar-App -
Funktionen

e Firmware aktualisieren
Firmware aktualisieren via Verbindungskabel

e Komponente zurlicksetzen
Setzt die Xesar-Zutrittskomponente in ihren
Ursprungszustand zuriick

e \Versionen abfragen
Zeigt die Firmware Version an

e Einstellungen
Festlegung, dass das Ereignisprotokoll der Xesar-
Zutrittskomponenten immer abgeholt werden soll

e Ausloggen
Hier loggen Sie den aktiven Benutzer aus

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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Firmware-Update

Ein Firmware-Update an Xesar-Zutrittskomponenten kann sowohl im
Baustellenmodus, als auch im eingebauten Zustand durchgefiihrt werden.

Ist die Xesar-Zutrittskomponente im Baustellenmodus, verbinden Sie fiir ein
Firmware-Update das Xesar-Tablet mit Hilfe des Verbindungskabels mit der Xesar-
Zutrittskomponente und wéhlen Sie Firmware aktualisieren @.

Ist die Komponente im Anlagenmodus, wird das Firmware-Update Uber eine
Wartungsaufgabe durchgefiihrt.

Die Firmware-Version der Xesar-Zutrittskomponente kann im Menilpunkt
Version abfragen O ermittelt werden

v v
i o |
m . Y Ausgefiihrte ausblenden
Y Ausgefiihrte ausblenden
Y Tiir erkennen
Y 1
v Tirerkennen ' Batteriestatus anzeigen

. Batteriestatus anzeigen 8 Firmware aktualisieren

. == Komponente zuriicksetzen
©@: Firmware aktualisieren ‘——0
9. Versionen abfragen 0——-e

Abbildung 256: Firmware aktualisieren
Abbildung 257: Firmware-Version

abfragen

Batteriestatus der Xesar-Zutrittskomponente

Verbinden Sie das Xesar-Tablet mit der Xesar-Zutrittskomponente, um manuell den
Batteriestatus abzufragen.

Waihlen Sie im Dropdown-Menii den Button Batteriestatus anzeigen ©.

Y Ausgefiihrte ausblenden

Y Tiir erkennen

. Batteriestatus anzeigen o—-—o

Abbildung 258: Batteriestatus anzeigen
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Auf dem Xesar-Tablet wird der Batteriestatus angezeigt.

® Batteriestatus anzeigen

]
Batteriestatus: OK

OK

Abbildung 259: Xesar-Tablet - Batteriestatus OK

Xesar-Zutrittskomponente taufen

Um eine Xesar- Zutrittskomponente im Baustellenmodus mit einer Xesar-Anlage zu
verbinden, muss diese getauft werden. Zuvor muss ein Einbauort mit Xesar-
Zutrittskomponente angelegt werden.

Verbinden Sie das Xesar-Tablet mit der Xesar-Zutrittskomponente

wahlen Sie die Wartungsaufgabe und taufen Sie die Xesar-Zutrittskomponente,
indem Sie die Funktion Ausfiihren ©.

X Xesar3.0.18 [~

Jog Xesar-Tablet entha i derzet sensible Anlagendaten Achten Sieauf |hr Geratt

Abstelll
ers MM Abstellkammer

E Haupteingan
g

| Vertrieb

Innendenst

Aufgaben:

Tuvinskomponenie tufen

Fig e attsoapieee m_o
Sehleaniage My

Abbildung 260: Zutrittskomponente taufen

Geben Sie den Tauf-Pin @ ein und klicken Sie auf OK. Es startet die
Fortschrittsanzeige, mit der Sie die Ubertragung verfolgen kénnen.

Tauf-PIN eingeben

I —@
noch 5 Versuche
Abbrechen

Vorgang erfolgreich abgeschlossen

Die Aufgabe wurde erfolgreich ausgefihrt

DK OK

Abbildung 261: Xesar-Zutrittskomponente taufen Abbildung 262: Xesar-Zutrittskomponente taufen
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9.8 Xesar-Virtuelles Netzwerk (XVN)

\\

Blacklist
Gbertragen!

Sicherheits-
status

Abbildung 263: Systemtiberblick - Virtuelles Netzwerk

An einer zentralen Stelle (Codierstation oder Xesar-Online Wandleser) werden die
Identmedien mit Update-Informationen (Blacklist) bespielt. Auf dem Weg durch das
Gebaude werden diese zu den Tlren getragen. Dabei aktualisieren die Identmedien
den Status der Tlren und sammeln Informationen der Tlren (Batteriestatus,
Zutrittsereignisse, Léschungen oder Offnungen von gesperrten Identmedien) ein. An
der Codierstation werden diese Informationen abgegeben, ausgewertet und der
Sicherheitsstatus in der Software aktualisiert.

Bis zu 150 Xesar-Online Wandleser kdnnen in eine Anlage eingebunden
werden.

9.8.1 Ubertragung von Zutrittsereignissen
uber die Identmedien
Bei jedem zweiten Identifikationsvorgang, z. B. bei der Offnung einer Xesar-
Zutrittskomponente mittels Identmedium, werden die letzten Zutrittsereignisse (z. B.

Offnungen, Abweisungen oder Batterie schwach) der Xesar-Zutrittskomponente auf
das Identmedium Ubertragen.
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Wird das Identmedium an die Codierstation oder Xesar-Online Wandleser gehalten,
werden die Ereignisse in die Xesar-Software Ubertragen und das Medium bereinigt.

Fir diesen Vorgang ist ein Login der Xesar-Software nicht notwendig, das gestartete
Programm ist ausreichend.

Ubertragung von Blacklisteintrédgen tber die
Identmedien

Ein Blacklisteintrag enthalt die Information Uber ein in der Xesar-Software gesperrtes
Identmedium. Diese Blacklisteintrage werden via Codierstation oder Xesar-Online
Wandleser auf alle Identmedien geschrieben und so zu allen besuchten Xesar-
Zutrittskomponenten getragen.

Auf einem Identmedium sind bis zu 10 Blacklisteintrage maoglich. Sobald die
Identmedien wieder an der Codierstation oder dem Xesar-Online Wandleser
angehalten werden, erkennt die Xesar-Software, an welche Xesar-
Zutrittskomponenten die Blacklist durch das jeweilige Identmedium bereits
Ubertragen wurde und visualisiert den entsprechenden Status am Xesar-Dashboard
der Xesar-Software.

Ubertragen Sie die Blacklist via Xesar-Tablet, wenn mehr als 10 Identmedien
auf einmal verloren gehen oder gestohlen werden.

Ein in der Xesar-Software gesperrtes Identmedium kann ungliltig bzw. geldscht
werden, wenn

e das Ablaufdatum Uberschritten wurde
o die Glltigkeitsdauer Uberschritten wurde
e das Medium an die Codierstation oder den Xesar-Online Wandleser gehalten wurde

e das Identmedium versucht, eine Xesar-Zutrittskomponente zu 6ffnen, bei der die
Blacklist aktuell ist.

Ubertragung der Information
Offnung durch gesperrtes Medium

So lange ein in der Xesar-Software gesperrtes Identmedium noch giltig ist, kann
dieses die jeweiligen Xesar-Zutrittskomponenten auch 6ffnen. Diese
sicherheitskritischen Informationen werden durch andere Identmedien in der Xesar-
Anlage gesammelt und via Codierstation oder Xesar-Online Wandleser an die Xesar-
Software Ubermittelt.
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Am Xesar-Dashboard wird das signalisiert. Die Farbe der Kachel Freigaben mit
gesperrten Identmedien ist gelb, wenn Offnungen mit bereits gesperrten
Identmedien stattgefunden haben.

[

Freigaben mit gesperrten
Identmedien

Abbildung 264: Kachel Xesar-Dashboard - Offnung durch gesperrtes Medium

9.8.4  Ubertragung der Information
Identmedium von Turkomponente geldscht

Bei dem Versuch, mit einem in der Xesar-Software gesperrten Identmedium, eine
Xesar-Zutrittskomponente mit aktueller Blacklist zu 6ffnen, wird das Identmedium
von der Xesar-Zutrittskomponente gel6scht.

AnschlieBend kann dieses Identmedium keine Xesar-Zutrittskomponente ohne
aktuelle Blacklist 6ffnen. Dieses Identmedium hat somit seine Giltigkeit verloren.

Die Informationen von einem gesperrten, geléschten Identmedium werden von
anderen Identmedien via virtuellem Netzwerk zuriick zur Xesar-Software Ubertragen.
Dazu mussen die Identmedien an eine Codierstation oder einen Xesar-Online-
Wandleser gehalten werden.

Die Xesar-Software-Benutzer bekommen so automatisch die Information, dass die
Xesar-Anlage wieder sicher ist, obwohl die Blacklist méglicherweise noch nicht bei
allen Xesar-Zutrittskomponenten aktualisiert wurde.

Dashboard und halten Sie ihre Xesar-Zutrittskomponenten auf dem neuesten
Stand.

@ Beachten Sie die Hinweise auf eventuelle Wartungsaufgaben im Xesar-

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle

Heiligenbornstrale 17 - 01219 Dresden
Dresdner Stralle 177 - 01705 Freital
Telefon: 0351/47 75 20 - E-Mail: info@felgner.de - www.felgner.de

Beratung - Verkauf - Montage - Service
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Ubertragung des Batteriestatus tber die Identmedien

Uber die im Umlauf befindlichen Identmedien werden via virtuelles Netzwerk auch
Batterie-Informationen zur Xesar-Software transportiert. Der Anlagenadministrator
weiB somit rechtzeitig, wann welche Batterien zu tauschen sind.

Der Anlagenadministrator hat indirekt die Méglichkeit die Update-Zyklen lber die
Gultigkeitsdauer der Identmedien zu beeinflussen. Die Gultigkeitsdauer wird bei
jedem Anhalten eines Identmediums an der Codierstation oder dem Xesar-Online
Wandleser automatisch um den eingestellten Wert verlangert.

Wird z. B. die Glltigkeitsdauer auf 3 Tage eingestellt, muss jede Person mit
Identmedium innerhalb dieser Zeit an der Codierstation oder dem Xesar-Online
Wandleser eine Aktualisierung durchfiihren, um die Gliltigkeit zu verlangern. So
bekommt der Anlagenadministrator spatestens nach 3 Tagen die entsprechenden
Informationen (z. B. Ereignisse oder Blacklistiibertragungen) via der im Umlauf
befindlichen Identmedien. Wird die Gultigkeit auf 30 Tage eingestellt, dauert es
dementsprechend lénger, bis die Informationen zur Xesar-Software zuriick gelangen.

Halten Sie die Glltigkeitsdauer bei Verwendung des virtuellen Netzwerks
madglichst kurz, am besten unter 15 Tage.

AdminCard ersetzen

Ist die AdminCard defekt oder verloren gegangen, so kann sie wie folgt ausgetauscht
werden:

Stecken Sie eine neue AdminCard in die Codierstation

Offnen Sie im Installation Manager den Tab AdminCard und laden Sie die neue
AdminCard.

Speichern Sie die Einstellung und wechseln Sie zum Tab Installationen @
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Waihlen Sie die gewiinschte Anlage @ aus und klicken Sie auf das Smybol
Schliissel ©

(1]

¥ insalisdion-manager 1.1.13 - x

Installationen Konfigurstion AdminCard Impressum

Name AdminCard Version Ein Updane +

e—a Fevdey ‘onezIn40dEET0 [101) B FTE

Abbildung 265: AdminCard ersetzen - Xesar-Installation Manager

Wahlen Sie im Fenster der AdmiCard-Operationen die Funktion Karte tauschen
und

geben Sie den Installationsschlissel, die Kartennummer und die Kartensignatur
ein.

Diese Daten finden Sie auf dem Ubersichtsblatt Installationsinformationen, das Sie
bei der ersten Installation ausgedruckt haben.

Installationsinformation
X EVVAOFFICE1
@ Warnung

Folgende Informationen sind sicherheitsrelevant far die Installation
Benotigt, wenn die AdminCard verloren wird
Bitte drucken und hinterlegen Sie diese information an einem sicheren Ort.

o AdminCard

Installationsschlissel.

Kartennummer

Kartensignatur: 00000000EDEDEAIOE4EF404FBIS842FES115394B

@ Benutzerkonten
su / LAsEAb-QIbflo

Abbildung 266: AdminCard ersetzen - Anlageninformationen
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%1 AdminCard Operationen X
AdminCard Operationen
Installationsschlissel:
Kartennummer:
Kartensignatur:

Bitte den Instaliationsschigssel der alten AdminCard

Der Schlgssel solite aus 16 Hex codierten Bytes bestehen.

®

Abbildung 267: AdminCard ersetzen

access to security

Nach Bestatigung wird ein neues Ubersichtsblatt Installationinformationen
generiert.

Drucken Sie das Ubersichtsblatt mit den Installationsinformationen aus und
bewahren Sie es gut auf.

®

Erstellen Sie nach dem Tausch der AdminCard unbedingt ein manuelles
Backup im Xesar-Installation Manager, damit ein Restore bei Bedarf zur

neuen AdminCard passt.

9.10 Komponente hinzufiigen rickgangig machen

Falls Sie die falsche Komponente beim Einbauort hinzugefiigt haben, kénnen Sie die
Komponente wieder entfernen.

Klicken Sie auf den Button EVVA-Komponente hinzufiigen riickgangig

machen, am Ende des Eingabefeldes.

EVVA-Komponente

EVVA-Komponents hinzufligen riickgiinglg machen

Abbildung 268I: Komponente hinzufiigen riickgdngig machen
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Darliber hinaus miissen Sie den Einbauort nicht neu erstellen, sondern kénnen
einfach eine neue Xesar-Zutrittskomponente auswahlen

Diese Vorgangsweise funktioniert nur vor dem Taufen und falls erforderlich
nach dem Ricksetzen in den Baustellenmodus.

9.11 Komponente ausbauen (Riicksetzen in
Baustellenmodus)

Wenn eine Xesar-Zutrittskomponente wieder ausgebaut und noch weiterverwendet
werden soll, wahlen Sie ,,EVVA-Komponente"™ entfernen.

EVVA-Kompanente

EVVA-Komponente endfernen 9

Abbildung 269: Xesar-Zutrittskomponente ausbauen

Wenn Sie die Komponente erneut in der Anlage einbauen wollen, klicken Sie
nicht auf Defekte EVVA-Komponente entfernen.

Wenn Sie in der Xesar-Software die Xesar-Zutrittskomponente entfernt haben,
entsteht automatisch eine Wartungsaufgabe. Es muss die Xesar-Zutrittskomponente
mit dem Xesar-Tablet ausgebaut werden. Verbinden Sie die Xesar-
Zutrittskomponente mit dem Xesar-Tablet und wahlen Sie die Xesar-
Zutrittskomponente aus. Im Untermen( klicken Sie auf ,Zutrittskomponente
entfernen®.

® Wird ausgefihrt

24% T72/298

Abbildung 270: Xesar-Tablet - Komponente entfernen
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9.12 Komponente erzwungen ausbauen
(Komponente defekt)
Wenn eine Xesar-Zutrittskomponente defekt ist, wahlen Sie im Meni Einbauorte den

entsprechenden Einbauort. Wahlen Sie in der Liste die zu entfernende Xesar-
Zutrittskomponente und klicken Sie auf Defekte EVVA-Komponente entfernen.

Letzte Zustands&nderung

EVVA-Komponente

EVVA-Komponente entfernen riickg@ngig machen

Defekts EVVA-Komponente entfernen 3,

Abbildung 271: Komponente defekt - Ausbau erzwingen

9.13 Xesar-Online Wandleser

EVVA-Komponente

Abbildung 272: Xesar-Online Wandleser

Der Xesar-Online Wandleser bietet folgende Funktionen:

e Update von Identmedien

e in Echtzeit

e Zutrittsprotokoll in Echtzeit

e Update der Komponentenberechtigung in Echtzeit

e Xesar-Zutrittskomponente finden: gesuchter Xesar-Wandleser gibt wiederholend
optisches und akustisches Signal bis die Funktion wieder deaktiviert wird

e Office Mode auslésen: Start des Manual-Office Mode (wird protokolliert)

e Office Mode beenden: Beenden des Manual-Office Mode (wird protokolliert).

e Zeit setzen: manuelles Zeitsynchronisieren mit dem Xesar-Online Wandleser (z.B.
nach Stromausfall = Offline) (wird protokolliert).

e Ferndffnung: protokollierte Fern6ffnung mit dem Xesar-Online-Wandleser
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e Eine normale Freigabe (Standard-Freigabedauer, wird protokolliert)

e Eine verlangerte Freigabe (Verlangerte Freigabedauer, z.B. fir eingeschrankte
Personen, wird protokolliert)

o Der Tlraustrittstaster wird zum Offnen von Automatik-Tiiren oder Vereinzelung
verwendet. Jede Betatigung des Tilraustrittstasters wird im Ereignisprotokoll
protokolliert.

e Die Tlrzustandsiberwachung erméglicht die Abfrage des Zustandes (Offen oder
Geschlossen) des Turkontaktes. Bei Serienschaltung Turkontakt mit einem
Riegelkontakt kann der Tlrzustand geschlossen und verriegelt iberwacht
werden.

Gefiltert nach
1D Einbauort

Abbildung 273: Ereignisprotokoll Tirzustandsiberwachung

Die verschiedenen Funktionen werden im Ereignis- und im Systemprotokoll
protokolliert.

Abbildung 274: Xesar-Online Wandleser Protokoll

nicht verfligbar (z.B. Online Konfiguration, zeitgesteuerte Online-Konfi-
guration, Tlarkontakt).

Der Turtaster kann auch in Xesar 2.2 verwendet werden, das Ereignis wird
allerdings in der Xesar 2.2-Software nicht angezeigt

@ Die Xesar 3.0 Funktionalitdten des Xesar-Online Wandlesers sind in Xesar 2.2
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Mogliche Fehler, die auftreten konnen

Zertifikationswarnung (dies ist kein Fehler)

Die Zertifikatswarnung wird beim erstmaligen Verbinden und nach der Aktualisierung
auf eine neuere Version angezeigt. Das (neu erstellte) Zertifikat muss wieder
akzeptiert werden, damit das Arbeiten mit Xesar 3.0 mdglich ist.

Docker startet nicht von selbst (Autostart)

Autostart flr Docker muss deaktiviert sein. Wurde Fast Startup deaktiviert, ist es
madglich, dass es durch ein Windows 10-Update (z.B. wie bei Fall Creators Update
2017) wieder aktiviert wird.

Kontrollieren Sie die Einstellung nach jedem Windows-Update, damit Docker
weiterhin zuverlassig funktioniert.

Quit and restart Docker

Update auf Xesar 3.0

Nachdem eine Xesar 2.2-Anlage nach Xesar 3.0 importiert wurde, dirfen die
@ Xesar-Zutrittskomponenten nicht mehr mit der Xesar 2.2-Anlage
synchronisiert werden. Nach erfolgreichem Import darf nur mehr mit
Xesar 3.0 weitergearbeitet werden.

Anzahl der Bereiche in Xesar 3.0
(Vergleich zu Xesar 2.2)

Aus Xesar 2.2 kdnnen maximal 95 Bereiche importiert werden. Der 96. Bereich
Installation wird mit allen Einbauorten in Xesar 3.0 automatisch angelegt.
Import von Xesar 2.2 (Zeitzone)

Eine Xesar 2.2-Anlage kann nur in der gleichen Zeitzone importiert und betrieben
werden.
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Kalenderimport

Es kénnen keine Kalender (iCal oder CSV) importiert werden, in denen der aktuelle
Kalendertag definiert ist. Dies wirde zutreffen, wenn Sie z. B. einen Kalender an
einem Feiertag anlegen.

Es sollten nur Kalender importiert werden, die zuklinftige Eintrage ab morgen
beinhalten.

Fehler bei der Konfiguration von
COM-Ports unter Windows 10

Es gibt einen bekannten Fehler unter Windows 10 in Bezug auf die automatische
Konfiguration der COM-Ports

> https://www.tenforums.com/general-support/109079-event-id-

10016-distributedcom-windows-securitycenter-
wscbrokermanager.html

Solange dieser Fehler bei Windows nicht behoben wurde, kénnen die MaBnahmen im
genannten Artikel angewandt werden, um eine Neukonfiguration der COM-Ports unter
Windows 10 durch das Ldschen diverser Registry-Eintrage zu forcieren. Zudem
beschreibt der Windows 10-Fehler das Fehlen von Benutzerberechtigungen dieser
COM-Ports, die mit Hilfe dieses Artikels zugewiesen werden kénnen
(http://blog.ronnypot.nl/?p=843).

Als letzte MaBnahme sollten die Treiber jeglicher COM-Ports de- und wieder installiert
werden.

Ablauf von Zertifikaten (Xesar-Tablet, Browser)

Die Zertifikate fir die Verbindungen zwischen den Containern bzw. Diensten laufen
ein Jahr. Wenn eine Anlage eine Uberdurchschnittlich lange Zeit (langer als ein Jahr)
nicht gestartet wird, laufen diese ab.

In diesem Fall bendtigen Sie eine Zertifikatserneuerung, die beim erstmaligen Starten
durchgefiihrt wird. (Die Xesar-Anlage kann in der Xesar-Software nicht
ordnungsgemal verwendet werden und verschiedene Fehlermeldungen werden
eingeblendet. Dieser Vorgang regeneriert sich nach wenigen Minuten von selbst.)
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Docker kann nicht gestartet werden

Docker kann nur auf Rechnern mit aktivierter Hyper-V Virtualisierung betrieben
werden.

Xesar-Lifetime in Xesar 2.2

Xesar-Lifetime darf NICHT in Xesar 2.2 (also vor dem Export/Import nach Xesar 3.0)
eingeldst werden! Ansonsten wirden in Xesar 2.2 lediglich 17 KCs aufgebucht
werden.

Blockieren der Firewall / Verhinderung von Import

Beachten Sie folgende Punkte:

e Die persdnliche Firewall muss das Starten grundsatzlich zulassen bzw. darf
bendtigte Ports nicht blockieren (die virtuelle Maschine 10.0.75.2 muss Zugriff auf
den Windows Host 10.0.75.1:445 haben).

e Das Laufwerk C: muss in den Einstellungen von Docker freigegeben sein.

¢ In den Einstellungen des Docker-Netzwerkadapters den Dienst fir "Datei- und
Druckerfreigabe fir Microsoft-Netzwerke" (File and Print Sharing Service) de- und
wieder installieren.

e Gleichzeitig muss der Port 445 flir das Docker Netzwerk freigeschaltet werden

shared-drives

Lesefehler von Identmedien

Sollten in einer Xesar-Anlage vermehrt Probleme mit dem Erkennen von Identmedien
beim Auflegen auf die Codierstation auftreten, kann es sein, dass der Rechner ein
Kommunikationsproblem mit der dazugehérigen Schnittstelle hat. Um dies zu
bestatigten muss nach Auftreten des Fehlers in die Windows-Ereignisanzeige (Start -
> Ereignisanzeige) navigiert und Uberprift werden, ob Fehlermeldungen beziiglich
COM-Ports vorhanden sind. Falls ja, kann durch Klicken auf diese die GUID des
jeweiligen Ports angezeigt werden. Nach dieser GUID muss dann in der Windows
Registry gesucht werden (Start -> regedit eingeben und 6ffnen -> Suchen nach
GUID). Alle Eintrage, die diese GUID beinhalten 16schen und den Rechner neu
starten.
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Xesar-Tablet Fehler (ARES FX716M)

Wenn das Xesar-Tablet vom PC abgesteckt wird und sich nicht mehr
einschalten lasst, dricken Sie den Reset-Knopf auf der Rlickseite des Xesar-
Tablets und starten Sie das Xesar-Tablet neu.

Zeitverzdgerung beim XVN

Die Aktualisierung der Delta-Blacklist kann bis zu 60 Sekunden dauern.

Xesar-Tablet Fehleranzeige XTDE17

Der Fehler XTDE17 tritt auf, wenn das Zurlicksetzen einer Komponente fehlschlagt.

Xesar-Installation Manager erkennt keine Codierstation mehr

Workaround: den Xesar-Installation Manager schlieBen und erneut starten

Keine Xesar-Dashboard Anzeige im Browser

Falls die Xesar 3.0-Software keine Daten am Xesar-Dashboard anzeigt, liegt das
moglicherweise an einer ungewdhnlich hohen CPU Auslastung.

Abhilfe: Die Installation im Installation Manager stoppen und wieder starten.

Bluescreen nach Entfernen eines Mediums von der
Codierstation
Es kann auf Windows 7 Rechnern bei Verwendung der HID OmniKey Codierstation

5421 zu Bluescreen Fehlerfallen kommen.

Probleme beim Erkennen von Medien mit
Windows 10 Pro x64

Version Build 1709

Tritt dieser Fehler auf, soll ein Update auf Windows 10 Pro x64 Build 1803
durchgefiihrt werden.
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Xesar-Tablet Synchronisation

Wenn eine Konfigurationswartungsaufgabe in die Xesar-Software
zurlcksynchronisiert wird, dauert es einige Sekunden, bis die
Synchronisationswartungsaufgabe dieses Einbauortes auf das Xesar-Tablet kommt.
Xesar-Tablet Synchronisation

Es wird empfohlen, 6fter zu synchronisieren. Wenn viele Logs am Xesar-Tablet
gespeichert sind, kann die Synchronisierung mehrere Minuten dauern.

Deaktivierung Certificate Propagation Service

Deaktivieren Sie das Certificate Propagation Service auf Windows-Rechnern, die den
Periphery-Manager und/oder den Installation-Manager betreiben

> (https://docs.microsoft.com/en-us/previous-versions/windows/it-

pro/windows-server-2012-R2-and-2012/dn579263(v%3dws.11)).

Kurz Anleitung:
Windows-Taste und R gleichzeitig dricken
services.msc eintippen und mit Enter bestétigen

Im neuen Fenster in der Spalte Name den Eintrag Zertifikatsverteilungsservice
suchen und mit der rechten Maustaste anklicken

Eigenschaften wahlen

Im neuen Dialog in der Zeile Starttyp den Eintrag Deaktiviert auswahlen und mit
OK bestatigen

Alle Fenster schlieBen und den Rechner neu starten.

Server darf nicht in den Stand-by-Modus schalten

Eine Steuereinheit mit 2 Xesar-Wandlesern
Wenn man eine Steuereinheit mit 2 Xesar-Wandlesern einbaut, sind die beiden

Einbauorte miteinander verbunden. Diese Verbindung bleibt auch bestehen, wenn
man die Xesar-Zutrittskomponenten entfernt. Direkt nach dem Entfernen der beiden
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Xesar-Zutrittskomponenten erreicht man somit wieder den Zustand zum Einbau
vorbereitet.

Mochte man die beiden Einbauorte I6schen, muss man flr einen der beiden
Einbauorte auf EVVA-Komponente hinzufiigen riickgangig machen klicken. Dann
wird der Button zum L&schen des Einbauorts aktiv und man I6scht mittels des einen
Einbauorts auch den anderen Einbauort.

Identmedien sperren

Wenn Identmedien gesperrt werden, kann es bis zu 60 Sekunden dauern, bis die
aktuelle Delta-Blacklist vollstéandig auf die Identmedien Ubertragen wird. Wird vom
Zeitpunkt des Sperrens bis 60 Sekunden danach ein Medium aktualisiert (auf
Codierstation oder am Xesar-Online Wandleser), ist es sehr wahrscheinlich, dass nicht
die aktuellste Version auf die Identmedien geschrieben wird.

EFEILGNER

SICHERHEITSTECHNIK GmbH & Co. KG
WAlarmaniagen B SchlieBaniagen Wl Briefkastenanlagen
¥ Videotiiberwachung M Sprechaniagen W Zutrittskontrolle
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